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URZAD GMINY CIECHANOW

ul. Fabryczna 8, 06-400 Ciechanéw
tel.: 23 6722646, 23 6722210, 23 6723876, 23 6722646 email: urzad@gminaciechanow.pl

:

Zatgcznik nr 1 do Zapytania ofertowego/
Zatacznik nr 1 do Umowy nr .../.../2023
Opis Przedmiotu Zamdéwienia

1. Przedmiotem zamodwienia jest dostawa 41 szt. (31 szt. dla Urzedu Gminy Ciechandw i
10 szt. dla GOPS Ciechandéw) licencji na oprogramowanie ESET PROTECT Entry ON-
PREM lub dostawa licencji na oprogramowanie rownowazne.

2. Oznaczenie przedmiotu zamdwienia wg Kod CPV:

48760000-3 Pakiety oprogramowania do ochrony antywirusowej
48000000-8 Pakiety oprogramowania i systemy informatyczne
72611000-6 Ustugi w zakresie wsparcia technicznego

3. Zamawiajgcy posiada licencje ESET Endpoint Security:

3.1. Liczba chronionych stacji roboczych, urzagdzern mobilnych i serweréw: 41 szt. (w
tym 10 szt. w GOPS).
3.2. Licencja wazna do: 2023-06-29.

4. Licencje na oprogramowanie zabezpieczajgce przed ztosliwym oprogramowaniem,
zostang dostarczone w terminie 3 dni roboczych od daty zawarcia umowy.

5. Licencja na Oprogramowanie zostanie udzielona w terminie 3 dni roboczych od dnia
podpisania Umowy, nie wczesniej niz 2023-06-29, na 12 miesiecy.

6. Wykonawca dostarczy dokumenty licencyjne, warunki licencjonowania oraz klucze
licencyjne i instrukcje instalacji do Oprogramowania na adres e-mail:
admin@gminaciechanow.pl.

7. Udzielona na oprogramowanie licencja musi umozliwia¢ co najmniej:

7.1. Dostep do subskrypcji aktualnych baz sygnatur.
7.2. Dostep do najnowszej wersji oprogramowania.
7.3. Wsparcia technicznego producenta lub dystrybutora oprogramowania.

8. Parametry i funkcjonalnosci dostarczonego oprogramowania, nie moga byc¢ gorsze niz
wskazane ponizej:

8.1. Ochrona antywirusowa i antyspyware

8.1.1. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.

8.1.2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

8.1.3. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami.

8.1.4. Rozwigzanie musi wykrywa¢ potencjalnie niepozgdane, niebezpieczne oraz
podejrzane aplikacje.

8.1.5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikdw.

8.1.6. Rozwigzanie musi posiada¢ mozliwo$é skanowania catego dysku, wybranych
katalogow, pojedynczych plikéw ,na zgdanie” lub wedtug harmonogramu.
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8.1.7. Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadarn w harmonogramie,
w taki sposdb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje
na zasilaniu bateryjnym, jesli tak — nie wykonywato danego zadania.

8.1.8. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan
skanowania wedtug harmonogramu (w tym: co godzine, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z
innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

8.1.9. Rozwigzanie musi posiada¢ opcje skanowania ,na zadanie” pojedynczych
plikéw lub katalogdow przy pomocy skrotu w menu kontekstowym.

8.1.10.Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,,na zadanie” i wedtug harmonogramu.

8.1.11.Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

8.1.12.Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw spakowanych i
skompresowanych.

8.1.13.Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikdw, katalogébw lub plikbw o okreslonych
rozszerzeniach.

8.1.14. Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po
nazwie, sumie kontrolnej (SHA1) oraz lokalizacji pliku.

8.1.15.Rozwigzanie musi posiada¢ mozliwo$é automatycznego wytgczenia komputera
po zakonczonym skanowaniu.

8.1.16.Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu)
komputera po instalacji.

8.1.17.Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na
czas co najmniej 10 minut lub do ponownego uruchomienia komputera.

8.1.18.W momencie tymczasowego wyfgczenia ochrony antywirusowej uzytkownik
musi by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i
informacja w interfejsie aplikacji.

8.1.19.Ponowne wigczenie ochrony antywirusowej nie moze wymagaé¢ od
uzytkownika ponownego uruchomienia komputera.

8.1.20.Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikow i
zatacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

8.1.21.Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego
MS Outlook.

8.1.22.Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym
poczty przychodzacej i wychodzacej obstugiwanej przy pomocy programu MS
Outlook.

8.1.23.Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do



klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

8.1.24.Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

8.1.25.Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

8.1.26.Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

8.1.27.Rozwigzanie musi posiada¢ mozliwos¢ blokowania mozliwosci przegladania
wybranych stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej
strony internetowej po podaniu przynajmniej catego adresu URL strony lub czesci
adresu URL.

8.1.28.Rozwigzanie musi posiada¢ mozliwos$¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez administratora.

8.1.29.Rozwigzanie musi automatycznie integrowac¢ sie z dowolng przegladarka
internetowgq bez koniecznosci zmian w konfiguracji.

8.1.30.Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

8.1.31.Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki
internetowe oraz programy pocztowe.

8.1.32.Rozwigzanie musi posiada¢ mozliwos¢ zgtoszenia witryny z podejrzeniem
phishingu z poziomu graficznego interfejsu uzytkownika, w celu analizy przez
laboratorium producenta.

8.1.33. Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktérych
rozwigzanie bedzie realizowato proces skanowania ruchu szyfrowanego.

8.1.34.Rozwigzanie musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownika.

8.1.35.Procesy zweryfikowane jako bezpieczne majg by¢é pomijane podczas procesu
skanowania oraz przez moduty ochrony w czasie rzeczywistym.

8.1.36.Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego.

8.1.37.W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet,
ma odbywac sie skanowanie wszystkich proceséw, rowniez tych, ktére wczesniej
zostaty uznane za bezpieczne.

8.1.38.Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne
— jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos¢ wyboru z jakg heurystykg ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.



8.1.39.Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych
zagrozen do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mieé¢ mozliwos¢ okreslenia rozszerzen
dla plikéw, ktore nie bedg wysytane automatycznie.

8.1.40.Do wystania probki zagrozenia do laboratorium producenta, rozwigzanie nie
moze wykorzystywac klienta pocztowego zainstalowanego na komputerze
uzytkownika.

8.1.41.Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen majg by¢ w petni anonimowe.

8.1.42.Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium producenta.

8.1.43.Rozwigzanie musi posiadaé mozliwos$¢ zabezpieczenia konfiguracji hastem, aby
kazdy uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego
podanie.

8.1.44.Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia przed deinstalacjg przez
niepowotfang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji rozwigzanie musi pytac o hasto.

8.1.45.Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢
takie samo.

8.1.46.Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku aktualizacji — poinformowac o tym
uzytkownika i wyswietlenia listy niezainstalowanych aktualizacji.

8.1.47.Rozwigzanie musi mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych
o braku, ktérych bedzie informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje
o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

8.1.48.Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu zagrozen.

8.1.49.System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
umozliwia¢ petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na
dysku.

8.1.50.System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
pracowac w trybie graficznym.

8.1.51.Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikow danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

8.1.52.Funkcja blokowania nosnikow wymiennych, badZz grup urzadzen, ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen, minimum
W oparciu o typ, numer seryjny, dostawce oraz model urzadzenia.



8.1.53.Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie
podtgczonego urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne
wypetnienie typu, numeru seryjnego, dostawcy oraz modelu urzadzenia.

8.1.54.Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten
dostep, ostrzezenie, brak dostepu do podtaczanego urzadzenia.

8.1.55.Rozwigzanie musi posiadac¢ funkcjonalno$é, umozliwiajgcy zastosowanie regut
dla podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

8.1.56.W momencie podtgczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

8.1.57. Administrator ma posiada¢ mozliwos$¢ takiej konfiguracji rozwigzania, aby
skanowanie catego nosnika odbywato sie automatycznie lub za potwierdzeniem
przez uzytkownika.

8.1.58.Rozwigzanie musi by¢ wyposazone w system zapobiegania wfamaniom
dziatajgcy na hoscie (HIPS).

8.1.59. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

- tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwosciag wykorzystania regut utworzonych
przez uzytkownika,

- tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

- tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

- tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okresSlonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczy¢
sie w tryb pracy oparty na regufach,

- tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfacznie o
szczegblnie podejrzanych zdarzeniach.

8.1.60.Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe
rejestru systemowego.

8.1.61.Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadac
mozliwo$é wybrania jednej z trzech akgcji: pytaj, blokuj, zezwél.

8.1.62.Rozwigzanie musi posiadaé zaawansowany skaner pamieci.

8.1.63.Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

8.1.64.Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych proceséw i potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikow.



8.1.65.Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i moga
stanowic¢ zagrozenie bezpieczenstwa.

8.1.66.Rozwigzanie musi posiadaé posiada¢ funkcje, ktéora aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie
blokuje ich modyfikacje przez aplikacje trzecie.

8.1.67.Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

8.1.68.Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji.
Kazde zadanie musi by¢ uruchamiane przynajmniej z jedng z opcji: co godzine, po
zalogowaniu, po uruchomieniu komputera.

8.1.69.Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla
silnika detekc;ji, po uptywie ktdrego rozwigzanie zgtosi posiadanie nieaktualnego
silnika detekcji.

8.1.70.Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

8.1.71.Rozwigzanie musi posiada¢ funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji modutéw za pomocg wbudowanego w program
serwera HTTP.

8.1.72.Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢, umozliwiajgca tworzenie
kopii wczesdniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia
(rollback).

8.1.73.Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w
pamieci, z ktdrego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

8.1.74.Rozwigzanie musi posiada¢ funkcjonalnos$é, ktora automatycznie wykrywa
aplikacje pracujgce w trybie petnoekranowym.

8.1.75.W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymac
wyswietlanie wszystkich powiadomied zwigzanych ze swojg pracg oraz
wstrzymaé zadania znajdujace sie w harmonogramie zadan rozwigzania.

8.1.76.Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wtgczone
majg zosta¢ powiadomienia oraz zadania, pomimo pracy w trybie
petnoekranowym.

8.1.77.Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujgcy informacje
na temat znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania oraz
zdarzen.

8.1.78.Rozwigzanie musi posiadaé mozliwos¢ utworzenia dziennika diagnostycznego z
poziomu interfejsu aplikacji.

8.1.79.Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

8.1.80.Rozwigzanie musi mie¢ mozliwo$¢ podejrzenia informacji o licencji, ktéra
znajduje sie w programie.



8.1.81.W trakcie instalacji rozwigzanie ma umozliwia¢ wybor komponentdow, ktére
majg byc¢ instalowane. Instalator ma zezwala¢ na wybdr co najmniej
nastepujgcych modutéw do instalacji: kontrola dostepu do urzadzen, zapora
osobista, ochrona poczty, ochrona protokotdow, kontrola dostepu do stron
internetowych, RMM.

8.1.82.W rozwigzaniu musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania
polityk, wystanych z poziomu serwera zdalnej administracji.

8.1.83. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien rozwigzania na
stacji korncowej.

8.1.84.Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas,
po ktdrym automatycznie zostang przywrécone dotychczasowe ustawienia.

8.1.85. Administrator ma mozliwos$¢ wstrzymania polityk na 10 minut, 30 minut, 1
godzine lub 4 godziny.

8.1.86. Aktywacja funkcji wstrzymania polityki musi obstugiwac¢ uwierzytelnienie za
pomoca hasta lub konta uzytkownika.

8.1.87.Rozwigzanie musi posiadac opcje automatycznego skanowania komputera po
wytgczeniu wstrzymania polityki.

8.1.88.Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim
przypadku autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.

8.1.89.Rozwigzanie musi posiadaé¢ mozliwos¢ definiowana stanéw rozwigzania, jakie
beda wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytgczonych
mechanizmach ochrony czy stanie licencji.

8.1.90. Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

8.1.91.Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

8.1.92.Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego i musi by¢ transparentny dla uzytkownika, az do momentu wykrycia
zagrozenia.

8.1.93.Rozwigzanie musi posiada¢ dedykowany modut, zapewniajgcy ochrone przed
oprogramowaniem wymuszajgcym okup.

8.1.94. Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

8.1.95.Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku,
poprzez opcje ,przeciggnij i upusc”.

8.1.96. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow,
jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

8.1.97. Administrator musi posiada¢ mozliwos¢ wytgczenia z przesytania do analizy
producenta okreslonych plikéw i folderow.



8.1.98.Rozwigzanie musi posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut
dla podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

8.1.99.Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

8.1.100. Rozwigzanie musi posiadac¢ ochrone przed dofgczeniem komputera do
sieci botnet.

8.1.101. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force, ktora
zablokuje probe sitowego dostania sie do stacji roboczej za pomocg protokotu
RDP i SMB.

8.1.102. Rozwigzanie musi posiadac¢ petne wsparcie zaréwno dla protokotu IPv4
jak i dla standardu IPvé.

8.1.103. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez

polskiego dystrybutora, autoryzowanego przez producenta programu.
8.2. Ochrona przed spamem

8.2.1. Rozwigzanie musi posiadac¢ ochrone antyspamowsg dla programdw pocztowych
MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

8.2.2. Rozwigzanie musi umozliwia¢ wytgczenie skanowania baz programu
pocztowego po zmianie zawartosci skrzynki odbiorcze;.

8.2.3. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich
kontaktéw z ksigzki adresowej programu pocztowego.

8.2.4. Rozwigzanie musi posiada¢ mozliwos¢ recznej zmiany klasyfikacji wiadomosci
spamu na pozadang lub niepozgdang bezposrednio z klienta pocztowego.

8.2.5. Rozwigzanie musi posiada¢ mozliwos¢ recznego dodania nadawcy wiadomosci
do biatej lub czarnej listy bezposrednio z klienta pocztowego.

8.2.6. Rozwigzanie musi posiada¢ mozliwo$¢ definiowania folderu, gdzie program
pocztowy bedzie umieszczac spam.

8.2.7. Rozwigzanie musi mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do
tematu wiadomosci zakwalifikowanej jako spam.

8.2.8. Rozwigzanie musi domyslnie wspoétpracowac z folderem ,,Wiadomosci-smieci”,
dostepnym w programie Microsoft Outlook.

8.2.9. Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozgdang, oznaczy jg jako , nieprzeczytana”

8.2.10.Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci pozadanej na spam oznaczy j3 jako ,przeczytana”.

8.2.11.Rozwigzanie  musi  posiada¢  funkcjonalnos¢  wytgczenia  modutu
antyspamowego na okreslony czas lub do czasu ponownego uruchomienia
komputera.

8.3. Zapora osobista (personal firewall)

8.3.1. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybdw:

- tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potgczenia wychodzace,
- tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,



- tryb oparty na regufach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajagc tylko na potfgczenia skonfigurowane przez
administratora,

- tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na pofaczenia przychodzace i wychodzace. Administrator musi posiadac
mozliwos¢ konfigurowania czasu dziatania trybu.

8.3.2. Rozwigzanie musi oceniac reguty zapory systemu Windows.

8.3.3. Rozwigzanie musi posiadaé mozliwos¢ tworzenia list sieci zaufanych.

8.3.4. Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji zapory sieciowej
poprzez trwate wytaczenie.

8.3.5. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia w regutach zapory osobiste;j
kierunku ruchu, portu lub zakresu portow, protokotu, aplikacji, ustugi i adresu lub
zakresu adresow komputera lokalnego lub/i zdalnego.

8.3.6. Rozwigzanie musi posiada¢ mozliwos¢ wyboru jednej z trzech akcji w trakcie
tworzenia regut w trybie interaktywnym: zezwdl, zablokuj i pyta;j.

8.3.7. Rozwigzanie musi posiada¢ mozliwos¢ powiadomienia uzytkownika o
nawigzaniu okreslonych potgczen oraz odnotowanie faktu nawigzania danego
potgczenia w dzienniku zdarzen aplikacji.

8.3.8. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania wielu niezaleznych
zestawow regut dla kazdej sieci, w ktorej pracuje komputer, w tym minimum dla
strefy zaufanej i sieci Internet.

8.3.9. Rozwigzanie musi wykrywac¢ modyfikacje w aplikacjach, korzystajgcych z sieci i
powiadamianie o tym zdarzeniu.

8.3.10.Rozwigzanie musi posiada¢ mozliwos¢ tworzenia profili pracy zapory osobistej
w zaleznosci od wykryte;j sieci.

8.3.11. Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zostac
zaaplikowany po wykryciu danej sieci.

8.3.12.Profile maja mozliwos¢ automatycznego przefaczania, bez ingerencji
uzytkownika lub administratora.

8.3.13. Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany profil
potgczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy, adres
serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,
szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w
systemie.

8.3.14.Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢
definiowania adreséow IP dla lokalnego potaczenia, adresu IP serwera DHCP,
adresu serwera DNS oraz adresu IP serwera WINS, zaréwno z wykorzystaniem
adresow IPv4 jak i IPv6.

8.3.15.0pcje zwigzane z autoryzacjg stref majg posiada¢ mozliwosé faczenia (np.
lokalnego adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem
zwiekszenia doktadnosci identyfikacji danej sieci.

8.3.16.Rozwigzanie musi posiadac kreator, ktory umozliwia rozwigzywanie problemow
z potaczeniem. Musi pozwalaé na rozwigzanie problemoéw:

-z aplikacjg lokalnga, ktérg administrator wskazuje z listy,



-z potaczeniem z urzgdzeniem zdalnym, na podstawie jego adresu IP.
8.4. Kontrola dostepu do stron internetowych

8.4.1. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

8.4.2. Modut kontroli dostepu do stron internetowych musi posiadaé mozliwos¢
utworzenia regut w oparciu o uzytkownika lub grupe uzytkownikéw systemu
Windows lub Active Directory.

8.4.3. Rozwigzanie musi posiadaé¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

8.4.4. Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci,
serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do
zadnej kategorii.

8.4.5. Modut musi posiada¢ mozliwos¢ grupowania kategorii oraz adreséw stron
internetowych.

8.4.6. Lista adresow URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

8.4.7. Administrator musi posiada¢ mozliwos¢ wytaczenia integracji modutu kontroli
dostepu do stron internetowych.

8.4.8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia przynajmniej jednej z akcji dla
reguty kontroli dostepu do stron internetowych: zezwdl, ostrzez, bloku;.

8.4.9. Rozwigzanie musi posiadac takze mozliwo$¢ dodania komunikatu i grafiki w
przypadku zablokowania, okreslonej w regutach, strony internetowej.

8.5. Bezpieczna przegladarka

8.5.1. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

8.5.2. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

8.5.3. Uzytkownik w momencie wejscia na strone, ktéra znajduje sie na liscie
chronionych witryn, musi automatycznie zosta¢ przekierowany do okna
bezpiecznej przegladarki.

8.5.4. Administrator musi mie¢ mozliwos¢ konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

8.5.5. Administrator musi mie¢ mozliwos¢ konfiguracji, aby uzytkownik przy proébie
dostepu do strony bankowosci elektronicznej, automatycznie zostat
przekierowany do okna bezpiecznej przegladarki.

8.5.6. Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.

8.6. Administracja zdalna

8.6.1. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach

Windows Server 2012, 2016, 2019 oraz systemach Linux.

10



8.6.2. Serwer zarzgdzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej
w formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie
VHD.

8.6.3. Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub
istniejgcego serwera bazy danych MS SQL i MySQL.

8.6.4. Konsola administracyjna musi umozliwia¢ podglad szczegétéow, dotyczacych
bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta,
uzytkownik.

8.6.5. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania
cyklicznego czyszczenia bazy danych.

8.6.6. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementédw serwera centralnej administracji w postaci jednego pakietu
instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony
producenta.

8.6.7. Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu
interfejsu WWW.,

8.6.8. Narzedzie administracyjne musi wspierac potgczenia poprzez serwer proxy.

8.6.9. Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

8.6.10.Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru
jezyka, w jakim zostanie wyswietlony interfejs.

8.6.11.Zmiana jezyka interfejsu konsoli nie moze wymagaé jej zatrzymania, ani
reinstalacji.

8.6.12.Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

8.6.13.Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa
niewspieranej przegladarki, do administracji rozwigzaniem antywirusowym.

8.6.14.Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajgcy na
wykrycie niezarzgdzanych stacji roboczych w sieci.

8.6.15.Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych.

8.6.16.Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

8.6.17.Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz ,,Golden Master
Image”.

8.6.18.Serwer administracyjny musi posiada¢ mozliwo$¢ podtgczenia 250 000 hostow.

8.6.19.Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w
sieci rozproszonej, nie wymagajgc dodatkowego serwera proxy.

8.6.20.Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

8.6.21.Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy,
pozwalajgcego na pobieranie aktualizacji silnika detekcji oraz pakietow
instalacyjnych na stacjach roboczych.

8.6.22.Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci
podrecznej (cache) pobieranych elementéw.
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8.6.23.Komunikacja pomiedzy poszczegdlnymi modutami serwera musi byc
zabezpieczona za pomocg certyfikatow.

8.6.24.Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podziatem na typ
elementu: agent, serwer zarzadzajacy.

8.6.25.Serwer administracyjny musi pozwalaé na zarzadzanie programami
zabezpieczajgcymi na maszynach z systemami Windows, MacOS, Linux.

8.6.26.Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista,
kontrola dostepu do stron internetowych, ktére dziatajg na stacjach roboczych w
sieci.

8.6.27.Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi
odbywac sie za posrednictwem dedykowanego agenta.

8.6.28. Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi za
pomocg dedykowanego agenta, na ktérych nie jest zainstalowane
oprogramowanie zabezpieczajgce.

8.6.29.7 poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji
podzespotow zarzgdzanego komputera (w tym przynajmniej: producent, model,
numer seryjny, typ i wersja oprogramowania uktadowego, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich dla systemdéw Windows oraz MacOS z mozliwoscig jego odinstalowania.

8.6.30.Serwer administracyjny musi posiada¢ mozliwo$s¢ wymuszenia potgczenia
agenta do serwera administracyjnego z pominieciem domyslnego czasu
oczekiwania na potgczenie.

8.6.31.Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze
wymagacé okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju
(Windows, MacOS, Linux), a wybor odpowiedniego pakietu musi by¢ w petni
automatyczny.

8.6.32. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.

8.6.33. Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikéw z Active
Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej
Active Directory musi mie¢ mozliwo$é logowania sie do konsoli administracyjnej
swoimi poswiadczeniami domenowymi.

8.6.34. Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;j.

8.6.35.Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien
dla uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
instalacjg agentéw, raportowaniem, zarzgdzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.
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8.6.36. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow uprawnien
do jednego uzytkownika.

8.6.37.Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta, bez
koniecznosci logowania sie do konsoli administracyjne;j.

8.6.38.Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci, po ktérym uzytkownik zostanie automatycznie wylogowany.

8.6.39.Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera.
Zadania serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta,
generowania raportow oraz synchronizacji elementéw z Active Directory. Zadania
klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;j.

8.6.40. Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia
z serwerem centralnej administracji.

8.6.41.Serwer administracyjny musi posiadaé¢ mozliwos$¢ instalacji oprogramowania z
uzyciem parametrdéw instalacyjnych.

8.6.42.Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich, zgodnych z technologig OPSWAT.

8.6.43.Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia:
wyswietlenia komunikatu, aktualizacji systemu operacyjnego, zamkniecia
komputera, uruchomienia ponownego komputera oraz uruchomienia komendy
na stacji klienckiej.

8.6.44.Serwer administracyjny musi posiadaé mozliwos¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

8.6.45.Serwer administracyjny musi posiadaé¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerdw.

8.6.46.Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

8.6.47.Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla
programow zabezpieczajgcych i komponentéw srodowiska serwera centralnego
zarzadzania.

8.6.48.Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputerdéw.

8.6.49.Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z
innymi priorytetami dla pojedynczego klienta.

8.6.50.Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien w programie zabezpieczajgcym na stacji robocze;j.

8.6.51.Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg
przypisane do stacji.
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8.6.52.7 poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobiste;j,
harmonogramu, modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub
innej polityce.

8.6.53.Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportow,
przygotowanych przez producenta.

8.6.54.Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych
raportow.

8.6.55.Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu
lub obu elementéw jednoczesnie.

8.6.56.Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow
wykreséw: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

8.6.57.Serwer administracyjny musi posiadaé mozliwos¢ okreslenia danych, jakie
powinny znajdowac sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu
oraz ich odfiltrowania i posortowania.

8.6.58.Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz
eksportu szablonéw raportow.

8.6.59.Serwer administracyjny powinien posiada¢ panel kontrolny z raportami,
pozwalajgcy na szybki dostepu do najbardziej interesujgcych danych. Panel ten
musi by¢ edytowalny.

8.6.60.Serwer administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu
kontrolnym. Raport moze zosta¢ wystany za posrednictwem wiadomosci email,
zapisany do pliku w formacie PDF lub CSV.

8.6.61.Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajgc
przej$¢ do zarzadzania stacjg/stacjami, ktorej raport dotyczy.

8.6.62.Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych
powiadomien lub skorzystania z predefiniowanych wzordéw.

8.6.63. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

8.6.64. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdw danej grupy
dynamicznej, wzroscie liczby klientéow grupy w stosunku do innej grupy,
pojawienia sie dziennika zagrozen.

8.6.65. Administrator musi posiada¢ mozliwos¢ wystania powiadomienia przynajmnie;j
za posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika
syslog.

8.6.66.Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych
powiadomien wystepujacych w zadanym przez administratora okresie czasu.

8.6.67.Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych
dotyczacych licencji.

8.6.68.Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmnie;j
przy uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu
zarzadzania licencjami.

8.6.69.Serwer administracyjny musi posiadaé mozliwo$é dodania dowolnej ilosci
licencji produktow zarzgdzanych.
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8.6.70.W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma
by¢ ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub
instalacji produktu.

8.6.71.Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora
publicznego licenciji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji
produktu, na ktory jest licencja oraz jej wtasciciela.

8.6.72.Serwer administracyjny musi posiadaé¢ mozliwo$¢ wybudzania stacji roboczych
przy uzyciu Wake on Lan.

8.6.73.Serwer musi umozliwi¢ podziat uprawnien administratorow w taki sposéb, aby
kazdy z nich miat mozliwos$¢ zarzadzania konkretnymi grupami komputerow,
politykami oraz zadaniami.

8.6.74.Serwer ma posiada¢ mozliwos¢ wygenerowania dziennika diagnostycznego na
stacji roboczej, ktéry moze zostaé pobrany bezposrednio z konsoli.

8.6.75.W szczegdtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne
zaawansowane logi diagnostyczne, przynajmniej z modutéw produktu
zabezpieczajgcego, takich jak: HIPS, kontrola dostepu do urzadzen.

8.6.76.Konsola webowa musi zawiera¢ informacje, dotyczgce wystanych plikow do
analizy producenta.

8.6.77.Administrator musi mie¢ mozliwos$¢ pobrania pliku z parametrami potgczenia
RDP do stacji roboczej bezposrednio z poziomu konsoli.

8.6.78.Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw
zabezpieczajgcych i komponentdéw srodowiska centralnego zarzadzania.

8.6.79.Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego
natywnym formacie.

8.6.80.Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

8.6.81.Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw, w tym
przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.

8.6.82.Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do
szyfrowania catej powierzchni dysku, ktére pochodzi od tego samego producenta
oraz posiada¢ mozliwos¢ zarzadzania natywnym szyfrowaniem dla systemow
macOS (FileVault).

8.6.83.Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych,
bez koniecznosci przypisywania ich do konkretnych polityk.

8.6.84.Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego
sprawdzenia SHA-1 pliku, wykrytego przez produkt antywirusowy, na portalach
stuzacych do weryfikacji bezpieczernstwa (co najmniej VirusTotal).

8.6.85.Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika
audytu czynnosci wykonanych przez administratoréw serwera. Dziennik musi
pozwala¢ na wyswietlanie informacji co najmniej ze zmian dotyczgcych:
certyfikatéw, zadan, wyzwalaczy, konfiguracji, grup, uprawnien administratorow,
wykluczen, powiadomien, raportow.

Opis réwnowaznosci.

9.1. Zamawiajacy dopuszcza mozliwos¢ dostawy rozwigzania réwnowaznego do

opisanych w pkt. 8.
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9.2.

9.3.

9.4.

9.5.

Za rozwigzanie rownowazne Zamawiajgcy uzna rozwigzanie spetniajgce
wymagania opisane w pkt. 8 oraz ponizsze wymagania:

9.2.1. Dostawe oprogramowania o funkcjonalnosci nie gorszej od posiadanych
przez Zamawiajgcego.

9.2.2. Zapewnienie ustugi kompletnej nieinwazyjnej deinstalacji
dotychczasowego oprogramowania antywirusowego i oprogramowania
antyspamowego z catej infrastruktury informatycznej (komputerdw,
serwerow i urzgdzen mobilnych) Zamawiajgcego.

9.2.3. Zapewnienie ustugi kompletnej nieinwazyjnej instalacji i konfiguracji
nowego rozwigzania w infrastrukturze informatycznej Zamawiajgcego.

9.2.4. Zapewnienia dodatkowego wsparcia technicznego (zdalnego oraz, w razie
potrzeby, bezposredniego — realizowanego w siedzibie Zamawiajacego)
przez Wykonawce przez okres miesigca od daty wdrozenia produkcyjnego
rozwigzania rownowaznego.

9.2.5. Przeszkolenie pracownika Zamawiajgcego z zakresu obstugi, konfiguracji
i administracji catosci rozwigzania réownowaznego.

9.2.6. Wdrozenie, szkolenie, asysta techniczna i dodatkowe wsparcie
techniczne Wykonawcy — w jezyku polskim w siedzibie Zamawiajgcego.

9.2.7. Ustugi wdrozeniowe rownowaznego oprogramowania antywirusowego i
oprogramowania antyspamowego zostang zrealizowane przez
Wykonawce nie pdzniej niz w terminie wygasniecia posiadanych przez
Zamawiajacego licencji.

Oprogramowanie nie moze naruszac bezpieczenstwa publicznego lub istotnego
interesu bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajgcy
zgodnie z art. 4 pkt. 7 Ustawy o Krajowym systemie cyberbezpieczenstwa (tj. Dz.
U z 2018r. poz. 1560), dale;j:

,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktdrego celem jest
zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym,
w tym zapewnienie niezakidconego Swiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczeristwa systemodw
informacyjnych stuzgcych do swiadczenia tych ustug oraz zapewnienie obstugi
incydentéw. Tym samym, Oprogramowanie musi by¢ zgodne z celem Krajowego
systemu cyberbezpieczenistwa i przepisami Ustawy oraz nie zagrazac
cyberbezpieczenstwu, bezpieczenstwu publicznemu lub istothemu interesowi
bezpieczenstwa panstwa.

Warunki licencjonowania majg umozliwia¢ Zamawiajagcemu (Licencjobiorcy)
objecie dostarczonym oprogramowaniem stacji roboczych nalezgcych do
podmiotdéw administracji publicznej, na warunkach zdefiniowanych w dokumencie
OPZ.

Dostarczana licencja Oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu dystrybucji. Wykonawca jest zobowigzany dostarczyc
Zamawiajgcemu dowody poswiadczajgce autentycznos¢ zakupionych licencji na
zasadach okreslonych przez producenta wraz z dostawg Oprogramowania.
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