Zarzadzenie Nr 52/2026
Wdjta Gminy Ciechandéw
z dnia 29 lipca 2026 r.

w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji w
Urzedzie Gminy Ciechanow

Na podstawie art. 30 ust. 1, art. 31 oraz art. 33 ust. 3 5 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (Dz. U. z 2026 r. poz. 662), w zwigzku z § 19 § 20 rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dia rejestréw pubiicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagar dla systeméw teleinformatycznych (Dz. U. poz. 773), a takze art. 24 i
art. 32 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodhego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zarzgdza
sie, co nastepuje:

§1

1. W Urzedzie Gminy Ciechanéw, zwanym dalej ,Urzedem”, ustanawia sie | wdraza System
Zarzadzania Bezpieczeristwem Informacji, zwany dalej ,SZBI”.

2. SZBI obejmuje wszystkie informacje przetwarzane w zwigzku z realizacjy zadari Urzedu,

niezaleinie od:

1) ich postaci, w szczeg6inosci papierowej, elektronicznej, ustnej, wizualnej lub
audiowizualnej;

2) miejsca ich przetwarzania;

3) wykorzystywanego systemu, urzadzenia, noénika lub kanatu komunikacji;

4) tego, czy informacje sa przetwarzane przez pracownikow Urzedu, osoby wykonujace
zadania na podstawie umdw ry\,mlnnnmwn\lr-h nndmmhl zewnetrzne lub grmn osoby

dziatajgce z upowaznienia Urzedu.
3. SZBI obejmuje w szczegblnosci:
1) pracownikéw Urzedu oraz inne osoby wykonujace zadania na rzecz Urzedu;
2) komorki organizacyjne i samodzuelne stanowiska pracy;

3) systemy telemformatyczne sieci, urzadzenla, oprogramowame oraz ustugi
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4) dokumentacje papierows i elektroniczna;

5) pomieszczenia, obiekty oraz strefy, w ktérych przetwarzane lub przechowywane s
informacje;

6) ustugi realizowane przez dostawcow i podmioty zewnetrzne, jezeli majg wptyw na
bezpieczeristwo informacji Urzedu.

§2



1. Celem SZB! jest zapewnienie odpowiedniego poziomu bezpieczefistwa informacji
przetwarzanych w Urzedzie, w szczegdlnosci ich: poufnosci, integralnosci, dostepnosci,
autentycznosci, rozliczalnosci, niezaprzeczalnosci, niezawodnosci.

2. SZBI stuzy w szczegdbinosci:

1) identyfikowaniu informacji, aktywdw informacyjnych, zagrozen i podatnosci;

2) systematycznemu zarzgdzaniu ryzykiem dla bezpieczenstwa informacii;

3) zapewnieniu ciggtosci realizacji zadan publicznych;

4) zapobieganiu incydentom bezpieczeristwa informacji oraz ograniczaniu ich skutkéw;

5) zapewnieniu zgodnosci z przepisami prawa, wymaganiami umownymi i regulacjami
wewnetrznymi; |

6) zapewnieniu wtaéciwego zarzadzania dostgpem do informacji; ‘

7) podnoszeniu $wiadomoéci pracownikéw w zakresie bezpieczenstwa informacji i

" cyberbezpieczefistwa;
 8) ciaggtemu monitorowaniu, przegladaniu, utrzymywaniu i doskonaleniu przyjetych

zabezpieczen.

§3

1. Dokumentacje SZBI stanowig w szczegblnosci:
1) Polityka Bezpieczefistwa Informacji;
2) polityki, instrukcje, procedury, regulaminy i wytyczne dotyczace bezpieczerstwa
informacji;
3) metodyka zarzadzania ryzykiem dia bezpieczehstwa informacji;
4) rejestry aktywow informacyjnych, systemdw, sprzetu, oprogramowania i ustug;
5) wyniki analiz i ocen ryzyka oraz plany postepowania z ryzykiem;
6) zasady zarzgdzania dostepem i uprawnieniami;
7) zasady reagowania na incydenty bezpieczefistwa informacji i cyberbezpieczeristwa;
8) zasady wykonywania, przechowywania i testowania kopii zapasowych;
9) zasady zapewnienia ciggtosci dziatania i odtwarzania po awarii;
10) zasady bezpieczeristwa fizycznego i sSrodowiskowego; |
11) zasady bezpiecznego korzystania z poczty elektronicznej, Internetu, urzadzen

mobilinych, nodnikdw danych i pracy zdalnej;
12) zasady wspdtpracy z dostawcami i podmiotami zewngtrznymi;
13) plany szkolen, audytéw, przegladéw i dziatan doskonalgcych;
14) rejestry incydentdw, niezgodnosci, dziatar korygujacych i dziatar doskonalgcych;
15) protokoty, raporty oraz inne dowody funkcjonowania SZBI.
2. Dokumentacja SZBI moze by¢ prowadzona w postaci papierowej lub elektronicznej, z
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zapewnieniem ochrony wiasciwej dla jej tresci | przeznaczenia.

3. Szczegbtowe dokumenty sktadajgce sie na SZBI zatwierdza Wojt Gminy Ciechanéw.

4. Sekretarz Gminy zapewnia prowadzenie aktualnego wykazu obowigzujgcych dokumentdw
SZBI, obejmujgcego co najmniej nazwe dokumentu, oznaczenie wersji, datg zatwierdzenia,

wiasciciela dokumentu i termin jego przegladu.



Dokumentacja SZBI podlega przegladowi nie rzadziej niz raz w roku oraz kazdorazowo w

przypadku:

1) istotnej zmiany przepiséw prawa lub wymagar wtasciwych dla Urzedu;

2) zmiany organizacyjnej, technologicznej, kadrowej lub lokalowej mogacej wplywaé na
bezpieczefistwo informacji;

3) wdrozenia albo istotnej modyfikacji systemu teleinformatycznego, ustugi lub procesu;

4) wystgpienia powaznego incydentu lub naruszenia bezpieczeristwa informacji;

5) stwierdzenia niezgodnoéci w wyniku audytu, kontroli lub przegladu;

6) zidentyfikowania nowych zagroze, podatnosci lub istotnej zmiany poziomu ryzyka..

§4

Wojt Gminy Ciechanéw ponosi odpowiedzialnoéé za ustanowienie, wdrozenie,

funkcjonowanie i doskonalenie SZBI w Urzedzie.

Do zadan Wéjta Gminy Ciechandw nalezy w szczegolnosci:

1) zatwierdzanie dokumentacji SZBI, wynikéw analiz ryzyka i planéw postepowania z
ryzykiem; '

2) podeimowanie decyz zii dgtyr7ar‘\lrh akeceptacji rvzyka oraz wdrazania zahezpieczed;

3) przydzielanie zadad z zakresu bezpneczenstwa informacji i nadzorowanie ich
wykonania;

4) zapewnienie, w granicach dostepnych érodkéw, zasobdw orgamzacyjnych kadrowych,
technicznych i finansowych nlezbednych do funkcjonowania SZBI;

5) zapewnienie, aby pracownicy znali swoje obowigzki i posiadali komp'etencje
adekwatne do wykonywanych zadan;

6) dbkonywanie okresowego przegiadu SZBI i podejmowanie decyzji w sprawie jego
doskonalenia;

7) zapewnienie zgodnodci dziatania Urzedu z przepisami prawa oraz wewnetrznymi
regulacjami w zakresie bezpieczefistwa informacji.

. Powierzenie wykonywania okreélonych  zada# innym osobom nie wylacza

odpowiedzialno$ci Wajta Gminy Ciechandw za funkcjonowanie SZBI.
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§5

Sekretarz Gminy koordynuje od strony organizacyjnej funkcjonowanie SZBI, bez tworzenia

odrebnej funkeji Petnomocnika do spraw SzBl.

Do zadari Sekretarza Gminy nalezy w szczegéinosci:

1) koordynowanie opracowywania, uzgadniania i aktualizacji dokumentacji SZBI;

2)—koordynowanie identyfikacji proceséw, informacji i aktywéw oraz przeprowadzania
analiz ryzyka; |

3) koordynowanie realizacji szkoles, audytéw, przegladow i dziatari doskonalacych;

4) monitorowanie realizacji zalecer wynikajacych z analiz ryzyka, audytéw, kontroli,
przegladdw i incydentéw;



5) zapewnienie przeptywu informacji miedzy Wojtem, kierownikami kombrek
organizacyjnych, osobami odpowiedzialnymi za obstuge informatyczng oraz
Inspektorem Ochrony Danych;

6) przedstawianie Wojtowi informacji o stanie funkcjonowania SZBI, zidentyfikowanych
ryzykach, istotinych niezgodnosciach i potrzebach w zakresie zasobéw;

7) koordynowanie przygotowania, nie rzadziej niz raz w roku, raportu z funkcjonowania
SZBI.

Sekretarz Gminy nie przejmuje odpowiedzialnosci kierownikéw komérek organizacyjnych,

0s6b odpowiedzialnych za obstuge informatyczng ani innych oséb za zadania przypisane im

w niniejszym zarzadzeniu i dokumentacji SZBL.

§6

Osoby odpowiedzialne za obstuge informathzna Urzedu realizujg zadania techniczne i

operacyjne w zakresie bezpieczenstwa systemoéw teleinformatycznych, odpowiednio do

zakresu powierzonych obowigzkéw lub zawartych umoéw.

Do zadan tych os6b nalezy w szczegdlnosci:

1) prowadzenie lub zapewnienie aktualnosci inwentaryzacji sprzgtu, oprogramowania,
systemow, ustug, kont i konfiguracji;

2) wdrazanie, utrzymywanie i monitorowanie zabezpieczen technicznych wynikajacych z
przepiséw, dokumentacji SZBI i analizy ryzyka;

3) zarzadzanie  kontami, uprawnieniami  administracyjnymi,  mechanizmami
uwierzytelniania oraz procesem nadawania, zmiany i odbierania dostgpow;

4) zapewnienie  aktualizacji  oprogramowania, ochrony  przed . ztodliwym

oprogramowaniem i ograniczania ryzyka wynikajacego z podatnosci technicznych;

5) wykonywanie, zabezpieczanie i testowanie kopii zapasowych oraz udziat w testach
odtwarzania dziatania;

6) zapewnienie prowadzenia i ochrony dziennikéw systemowych w zakresie wymaganym
przepisami prawa, dokumentacjg SZBI i analizg ryzyka;

7) udziat w obstudze incydentow, zabezpieczaniu dowodéw i przywracaniu prawidtowego
dziatania systemow;

8) wspdtpraca z dostawcami ustug informatycznych oraz weryfikowanie realizacji
wymagan bezpieczenistwa okreslonych w umowach;

9) udziat w analizach ryzyka, audytach, kontrolach i przeglagdach SZBI oraz przekazywanie
wymaganych informacji i dowodéw.

W przypadku powierzenia obstugi informatycznej podmiotowi zewnetrznemu zakres

obowigzkéw i odpowiedzialnosci tego podmiotu okresla umowa, z uwzglednieniem

wymagar SZBI oraz zasad ochrony informacji i danych osobowych.

§7



1. Kierownicy komdrek organizacyjnych oraz osoby zatrudnione na samodzielnych
stanowiskach odpowiadaja za przestrzeganie wymagar SZBI w zakresie powierzonych im
zadan i procesdw.

2. Do ich obowigzkéw nalezy w szczegblnodci:

1) identyfikowanie informacji, proceséw, aktywéw i wymagan prawnych wtaéciwych dla
podlegtego obszaru;

2) udziat w analizach ryzyka, audytach, kontrolach i przegladach SZBI;

3) zapewnienie, aby dostep do informacji i zasobow posiadaly wytgcznie osoby
uprawnione w zakresie niezbednym do realizacji zadan;

4) niezwfoczne zgtaszanie potrzeb nadania, zmiany, zawieszenia lub odebrania
uprawnies; |

5) niezwloczne zgtaszanie incydentéw, podatnoéci, niezgodnosci i zagrozen;

6) zapewnienie pracownikom mozliwosci udziatu w wymaganych szkoleniach;

7) wdrazanie zatwierdzonych dziata ograniczajacych ryzyko i dziataf korygujacych;

8) nadzorowanie przestrzegania polityk, procedur i instrukgji bezpieczeristwa;

9) wspétpraca z Sekretarzem Gminy, osobami odpowiedzialnymi za obstuge
informatyczng oraz Inspektorem Ochrony Danych, odpe\.ﬂiiednio do zakresu ich zadan.

§8

1. Inspektor Ochrony Danych wykonuje zadania okredlone w art. 39 rozporzadzenia
2016/679 zachowujac niezaleinoéé przewidziang w art. 38 tego rozporzadzenia.
2. Inspektor Ochrony Danych uczestniczy w funkcjonowaniu SZBI w zakresie dotyczacym
ochrony danych osobowych, w szczegéinosci przez:
1) udzielanie zalecen i konsultacji dotyczacych zgodnosci przetwarzania danych
osobowych i adékwatnoéci srodkéw ochrony; ‘ _
2) udziat w ocenie skutkéw dla ochrony danych oraz analizach ryzyka dla praw i wolnosci
0s6b fizycznych;
3) wspdtprace przy analizie naruszen ochrony danych osobowych i reélizacji obowigzkéw
wynikajacych z przepiséw o ochronie danych;
4) monitorowanie przestrzegania przepiséw o ochronie danych osobowych oraz regulacji
wewnegtrznych dotyczacych tej ochrony.
3. Udziat Inspektora Ochrony Danych w funkcjonowaniu SZBI nie obejmuje podejmowania

decyzji dotyczacych celéw i sposobéw przetwarzania danych osobowych ani zarzadzania
srodkami bezpieczenstwa, ktérych zgodno$¢ Inspektor nastepnie ocenia.

§9

1. Kazda osoba posiadajaca dostep do informacji lub zasobéw Urzedu jest zobowigzana do:
1) zapoznania sig z dokumentacja SZBI wiasciwg dla wykonywanych zadar;
2) przestrzegania zasad bezpieczeristwa informacji;
3) ochrony powierzonych informacji, dokumentéw, urzadzeh, kont i danych
uwierzytelniajgcych;
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4) wykarzystyWaMa informacji i zasobdw Urzedu wyltacznie w zakresie niezbednym do
realizacji powierzonych zada#;

5) niezwtocznego zgtaszania incydentdw, podejrzen incydentéw, utraty dokumentdow lub
urzadzen, btednego ujawnienia informacji oraz innych zdarzert mogacych naruszy¢
bezpieczernistwo informacji;

6) uczestnictwa w wymaganych szkoleniach;

7) wspdipracy podczas audytéw; kontroli, analiz ryzyka i postepowaii Wyjaéniajqcych.

Zapoznanie sie z wymaganiami SZBI moze zosta¢ potwierdzone w postaci papierowej albo

elektronicznej.

Naruszenie zasad SZBl moze skutkowaé odpowiedzialnoscig porzadkowsq, pracowniczg,

cywilng, administracyjng lub karng, na zasadach okreslonych w odrebnych przepisach.
§10

Analize ryzyka dla bezpieczenstwa informacji przeprowadza sie:

1) nie rzadziej niz raz w roku;

2) przed wdrozeniem nowych albo istotnie zmienianych systeméw, ustug lub proceséw;

3) po wystagpieniu powaznego incydentu;

4) w przypadku istotnych zmian organizacyjnych, prawnych, technicznych lub
srodowiskowych.

Wyniki analizy ryzyka podlegajg udokumentowaniu. Ryzyka przekraczajgce poziom

zaakceptowany przez Woéjta Gminy Ciechanéw wymagajg opracowania i realizacji planu

postepowania z ryZykiem. ,

Audyt wewngtrzny w zakresie bezpieczeristwa informacji przeprowadza sig hie rzadziej niz

raz w roku, z zapewnieniem odpowiednich kompetencji, bezstronnosci, obiektywizmu i

niezaleznosci od audytowanego obszaru.

Wyniki  audytéw przedstawia sie Wojtowi Gminy Ciechanéw oraz osobom

odpowiedzialnym za realizacje dziatan korygujqcych»

§11

Wéjt Gminy Ciechandw dokonuje przegladu SZB! nie rzadziej niz raz w roku.
Przeglad obejmuje w szczegbinosci:

1) wyniki audytéw i kontroli;

2) stan realizacji dziatath wynikajacych z poprzednich przegladdw;

3) wyniki analiz ryzyka;

4) informacje o incydentach i naruszeniach bezpieczefistwa;

5) stan realizacji dziataih korygujgcych i doskonalgcych;

6) zmiany prawne, organizacyjne i technologiczne;

7) stan realizacji szkolen;

8) potrzeby dotyczace personelu, srodkdw finansowych, infrastruktury i narzedzi;

9) propozycje zmian i usprawnien SZBI.
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Z przegladu sporzadza sie protokét albo raport zawierajgcy podjete decyzje, okreslone
dziatania, osoby odpowiedzialne i terminy ich wykonania.

§12

Dostep do dokumentacji S7BI przystuguj
do wykonywania powierzonych zadan.
Dokumenty zawierajgce szczeg6towe informacje o architekturze systemow, konfiguracji
zabezpieczen, podatnosciach, sposobach uwierzytelniania, kopiach zapasowych, planach
ciggtosci dziatania lub innych zabezpieczeniach podlegaja szczeg6inej ochronie.
Udostegpnienie dokumentacji SZBI osobom lub podmiotom zewnetrznym wymaga

uprzedniej oceny zakresu informacii podlegaiacych ochronie oraz zgody osoby
uprawnionej, z uwzglednieniem przepisébw o dostepie do informagji publicznej i
tajemnicach prawnie chronionych.

Postanowienia ust. 1-3 nie stanowig samoistnej podstawy odmowy udostepnienia

informacji publiczne;j.
§13

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy, kierownikom komdrek
organizacyjnych, pracownikom zatrudnionym na samodzielnych stanowiskach, osobom
odpowiedzialnym za obstuge informatyczng oraz wszystkim pracownikom i innym osobom
wykonujagcym zadania na rzecz Urzedu, odpowiednio do zakresu -powierzonych
obowiagzkdw.
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przed wejsciem w zycie niniejszego zarzadzenia zachowujg moc w zakresie, w jakim nie sg
z nim sprzeczne, do czasu ich aktualizacji albo uchylenia.

Zobowiazuje sig pracownikéw Urzedu oraz inne osoby wykonujgce zadania na jego rzecz
do zapoznania sie z niniejszym zarzadzeniem oraz dokumentacjg SZBI wtasciwg dla
realizowanych przez nich zadan.

Nadzdr nad \_A/\/l(nn:mmm za

Zarzgdzenie wchodzi w zycie
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Sfefa;w Pawlowski






