ZARZADZENIE Nr 46/2026
Wéjta Gminy Ciechandw
z dnia 10.07.2026 roku

W sprawie  zatwierdzenia dokumentacii heznieczenstwa svstemu

teleinformatycznego w Urzedzie Gminy Ciechandéw, udzielenia akredytaciji
bezpieczenstwa dla systemu teleinformatycznego »Bezpieczne Stanowisko
Komputerowe” Przeznaczonego do przetwarzania informacji niejawnych o
klauzuli ,,zastrzezone” oraz wycofania z eksploatacji dotychczasowego systemu
teleinformatycznego do przetwarzania informacji niejawnych

Na podstawie art. 33 ust. 3 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst
jedn.: Dz. U.z2025r. Poz. 1153 ze zm.), art. 14 ust. 1, art. 48 ust. 9, art. 49 ust, 1-3 oraz art.
52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jedn.: Dz. U.
z 2025 r. poz. 1209 ze zm.), a takze § 18 ust. 6, § 25 | § 26 rozporzadzenia Prezesa Rady
Ministréow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagar bezpieczeristwa

P

teieinformatyczm'egU (Dz. U.z 2011 r. Ni 158, poz. 948), Zarzgdzam, co nastepuje:
§ 1.

1. Zatwierdzam dokumentacje bezpieczenstwa systemu teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli »Zastrzezone” pod
nazwa ,,Bezpieczne Stanowisko Komputerowe”, obejmujaca:

1) Szczegélne Wymagania Bezpieczeristwa Systemu Teleinformatycznego »Bezpieczne
Stanowisko Komputerowe”, stanowigce zatgcznik nr 1 do niniejszego zarzgdzenia;

2) Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego »Bezpieczne
Stanowisko Komputerowe”, stanowigce zatacznik nr 2 do niniejszego zarzadzenia.

2. Udzielam akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego »Bezpieczne Stanowisko Komputerowe” w Urzgdzie Gminy
Ciechandw, przeznaczonego do przetwarzania informacii niejawnych o klauzuli
nZastrzeione” na okres 5 lat, tj. do dnia 9.07.2031 r.

3. System teleinformatyczny, o ktérym mowa w ust. 1 i 2, moze by¢ wykorzystywany
wytacznie do przetwarzania informacji niejawnych o klauzuli n2astrzezone”, zgodnie z
Zatwierdzong dokumentacjg bezpieczenstwa.

4. Wszystkich uzytkownikéw systemu zobowigzuje sie do Scistego przestrzegania zasad
okreslonych w dokumentacji bezpieczenstwa, o ktdrej mowa w ust. 1, oraz zasad ochrony
informacji niejawnych obowigzujacych w Urzgdzie Gminy Ciechandw.

§2,

1. Dokumentacje bezpieczerstwa systemu teleinformatycznego »Bezpieczne Stanowisko
Komputerowe” przechowuje Petnomocnik ds. Ochrony Informacji Niejawnych.

2. Petnomocnik ds. Ochrony Informaciji Niejawnych odpowiada za Zapewnienie aktualnodci
dokumentacji bezpieczeristwa oraz jej zgodnosci ze stanem faktycznym, organizacyjnym i
technicznym systemu.

3. Wszelkie zmiany w konfiguracji systemu, sposobie jego eksploatacji, zakresie
przetwarzanych informacji, wykorzystywanych zabezpieczeniach lub osobach petnigcych



fu

nkcje zwigzane z bezpieczeristwem systemu wymagaja uprzedniej analizy pod katem

koniecznosci aktualizacji dokumentacji bezpieczeristwa.
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§3.
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bezpieczeristwem systemu teleinformatycznego ,Bezpieczne Stanowisko Komputerowe”:

1)

2)
3)

Radostaw Lipowski — Petnomocnik ds. Ochrony Informacji Niejawnych / Inspektor
Bezpieczenstwa Teleinformatycznego

Tomasz Mielnicki — Administrator Systemu

llona Mréz — Pracownik Kancelarii Materiatéw Niejawnych.

54,

Do zadan Administratora Systemu nalezy w szczegdlnosci:

1)
2)
3)
4)
5)
6)

7)

8)

instalacja, konfiguracja i techniczne utrzymanie systemu teleinformatycznego;
zaktadanie, modyfikowanie, blokowanie i usuwanie kont uzytkownikéw;

przydzielanie uzytkownikom uprawnien zgodnie z zatwierdzonymi wnioskami o
nadanie lub odebranie uprawnien;

szkoienie uzytkownikow z zasad korzystania z systemu teieinformatycznego w zakresie
technicznym;

obstuga techniczna systemu oraz okresowe sprawdzanie poprawnosci dziatania
zastosowanych zabezpieczen;

wdrazanie i stosowanie procedur bezpieczeristwa oraz procedur ochrony przed
szkodliwym oprogramowaniem;

aktualizacia  systemu  operacyinego, oprogramowania  uiytkowego oraz
oprogramowania antywirusowego, zgodnie z zasadami okreslonymi w dokumentaciji
bezpieczenstwa;

niezwioczne informowanie Petnomocnika ds. Ochrony Informacji Niejawnych oraz
Inspektora Bezpieczenstwa Teleinformatycznego o stwierdzonych naruszeniach
bezpieczeristwa systemu, awariach, nieprawidtowosciach oraz wykrytym szkodliwym
oprogramowaniu.

§5.

Do zadan Inspektora Bezpieczefnstwa Systemu Teleinformatycznego nalezy w szczegélnosci:

1)
2)
3)
4)

5)
6)

nadzér nad konfiguracjg systemu teleinformatycznego;

kontrola przestrzegania Procedur Bezpiecznej Eksploatacji;

kontrola zastosowanych zabezpieczen systemu teleinformatycznego;

udziat w szacowaniu ryzyka oraz ocenie wptywu zmian organizacyinvch lub
technicznych na bezpieczenstwo systemu;

opiniowanie zmian w dokumentacji bezpieczenstwa systemu;

wspotpraca z Administratorem Systemu i Petnomocnikiem ds. Ochrony Informacji
Niejawnych w przypadku wystapienia incydentu, awarii lub podejrzenia naruszenia
bezpieczenstwa systemu.

§6.

Do zadan Petnomocnika ds. Ochrony Informacji Niejawnych nalezy w szczegdlnosci:

1) zapewnienie przestrzegania zasad ochrony informacji niejawnych przetwarzanych,

przechowywanych lub przekazywanych w systemie teleinformatycznym;



2)
3)

4)

5)

6)

7)

nadzoér nad whasciwym obiegiem dokumentow niejawnych oraz informatycznych
nosnikéw danych;

Zapewnienie bezpieczeristwa fizycznego obszaru, w ktérym zlokalizowany jest system
teleinformatyczny;

zapewnienie, aby dostep do systemu teleinformatycznego posiadaty wytgcznie osoby
Mmajace wymagane uprawnienia do dostepu do informac;ji niejawnych oraz
przeszkolone w zakresie zasad korzystania z systemu;

nadzér nad prowadzeniem ewidencji zwigzanych z dostepem do systemu, nosnikami
danych, kluczami oraz materiatami niejawnymi:

prowadzenie lub nadzorowanie postepowan wyjasniajacych w przypadku wystapienia
naruszenia bezpieczeristwa systemu teleinformatycznego albo podejrzenia naruszenia
zasad ochrony informacji niejawnych;

nadzér nad czynnoéciami zwigzanymi z wycofaniem dotychczasowego systemu
teleinformatycznego 2 eksploataciji.

§7.

Do zadari Pracownika Kancelarij Materiatéw Niejawnych nalezy w szczegdlnosci:

1)

2)

3)

4)

6)

7)

wydawanie noénikéw USB, kluczy, dokumentéw oraz innych materiatéw niejawnych
zwigzanych z eksploatacja systemu, a takse przyjmowanie ich zwrotuy po zakorczeniy
pracy;

prowadzenie Ewidencji pobrari kluczy i stanowiska BSK, obejmujacej w szczegdlnosdci
pobranie i zwrot kluczy, stanowiska, no¢nikéw danych oraz innych materiatdw
zwigzanych z uzytkowaniem systemu;

sprawdzanie, czy noéniki danych przeznaczone do uzycia w systemie zostaty
prawidiowo oznaczone, zarejestrowane i dopuszezone do uzytkowania;

dokonywanie rejestracji informatycznych noénikéw danych oraz dokumentéw
wykonanych w systemie, zgodnie z obowigzujacymi zasadami ewidencjonowania
materiatéw niejawnych;

przechowywanie noénikéw danych i dokumentéw niejawnych w  sposéb
uniemozliwiajacy dostep oséb nieuprawnionych;

udziat w czynnosciach zwigzanych z niszczeniem informatycznych noénikéw danych
oraz dokumentdw niejawnych wykonanych iub Przetwarzanych w systemie;

2. Szkolenie, o ktérym mowa w ust. 1, prowadzi Administrator Systemu, Inspektor
Bezpieczenistwa Teleinformatycznego albo inna osoba Wyznaczona przez Petnomocnika
ds. Ochrony Informacji Niejawnych.



§9.

Uzytkownicy systemu teleinformatycznego ,Bezpieczne Stanowisko Komputerowe”

ponoszg odpowiedzialnos¢ za przestrzeganie przepisbw prawa, dokumentacji

bezpieczeristwa oraz zasad ochrony informacji niejawnych podczas korzystania z systemu.

Uzytkownik systemu jest obowigzany w szczegélnosci do:

1) korzystania z systemu wytgcznie w zakresie posiadanych uprawnienr;

2) ochrony indywidualnych danych uwierzyteiniajacych;

3) korzystania wytacznie z dopuszczonych i zarejestrowanych no$nikéw danych;

4) niezwlocznego zgtaszania wszelkich nieprawidtowosci, awarii, incydentéw oraz
podejrzen naruszenia bezpieczenstwa systemu;

5) przestrzegania zasad postepowania z dokumentami i nodnikami zawieraj

posigpov Z
lnformaqe niejawne.
§ 10.

Z dniem 30.06.2026 r. wycofuje sie z eksploatacji dotychczasowy system
teleinformatyczny wykorzystywany w Urzedzie Gminy Ciechanéw do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone”.
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wykorzystywania do biezgcego tworzenia, przetwarzania, utrwalania, kopuowanla
przechowywania lub przekazywania informacji niejawnych, z wyjgtkiem czynnosci
niezbednych do:

1) zabezpieczenia danych;

2) wykonania kopii zabezpieczajacej;

3) przeniesienia danych do nowego systemu;

4) rozliczenia uzytkownikéw, nosnikéw, dokumentéw i materiatow;

5) zamkniecia eksploatacji systemu;

6) sporzadzenia protokotu wycofania systemu z eksploatacji.

Czynnosci, o ktérych mowa w ust. 2, mogg wykonywac wytacznie osoby upowaznione,
posiadajgce wymagane uprawnienia do dostepu do informacji niejawnych oraz
wyznaczone do realizacji czynnosci zwigzanych z wycofaniem systemu.

§ 11.

W celu przeprowadzenia czynnosci zwigzanych z wycofaniem dotychczasowego systemu

teleinformatycznego z eksploatacji powotuje Komisje w sktadzie:

1) Radostaw Lipowski — Przewodniczacy Komisji / Petnomocnik ds. Ochrony Informacji
Niejawnych / Inspektor Bezpieczeristwa Teleinformatycznego;

2) Tomasz Mielnicki — Administrator Systemu;

3) iiona iviréz — Pracownik Kanceiarii Materiaiow Niejawnych;

4) Dorota Filipowicz — cztonek Komisji.

Do zadan Komisji nalezy w szczegdélnosci:

1) ustalenie faktycznego stanu dotychczasowego systemu na dzien rozpoczecia czynnosci
wycofania;

2) sporzadzenie wykazu sprzetu, oprogramowania, nosnikdw danych, kont
uzytkownikow, kopii zabezpieczajacych oraz dokumentacji zwigzanej z systemem;

3) zabezpieczenie danych przetwarzanych w dotychczasowym systemie;

4) nadzorowanie przeniesienia danych do systemu ,Bezpieczne Stanowisko
Komputerowe” albo zabezpieczenie danych w innej dopuszczalnej formie;



5) sprawdzenie kompletnoéci, integralnodci i czytelnodci przeniesionych danych;
6) rozliczenije uzytkownikéw z nosnikéw, kopii, materiatow, kluczy oraz dostepu do

7) wskazanie nosnikow Przeznaczonych do dalszego przechowywania, archiwizacji,
wykorzystania, wycofania albo zniszczenia;

8) Sporzadzenie protokoty wycofania dotychczasowego systemu teieinformatycznego Z
eksploatacji.

§12.

Przed zakoriczeniem eksploatacji dotychczasowego systemu Administrator Systemu, pod

nadzorem Petnomocnika ds. Ochrony Informacji Niejawnych oraz Inspektora

Bezpieczenistwa Teleinformatycznego, dokonuje zabezpieczenia danych znajdujacych sie

W tym systemie.

Zabezpieczenie danych obejmuje w szczegdlnosci:

1) identyfikacje danych, plikéw uzytkowych, katalogéw, kopii oraz dokumentow
elektronicznych znajdujacych sie w dotychczasowym systemie;

2) ustalenie uzytkownikdw odpowiedzialnych Za poszczegdlne katalogi i pliki;

3) wykonanie kopii zabezpieczajqcej danych na zarejestrowanym | odpowiednio
Gznaczonym informatycznym nosniku danych;

4) oznaczenie nosnika klauzulg tajnosci odpowiadajch najwyiszej klauzuli informacji
znajdujgcych sig na tym nosniku;

5) wpisanie nosnika do witasciwych ewidencji pProwadzonych w Kancelarii Materiatéw
Niejawnych;

2) mozliwoéci ich odczytu w Nowym systemie;
3) zgodnosci przeniesionych danych z wykazem danych zabezpieczonych w
dotychczasowym Systemie;

dalszego sposobuy Postgpowania ze sprzetem, dyskiem twardym, nosnikami danych,
kopiami zabezpieczajqcymi, nosnikami instalacyjnymi oraz dokumentach
dotychczasowego systemu.

Nosniki nienadajgce si¢ do dalszego uzycia, zbedne albo Przeznaczone do likwidacji niszczy
si¢ w sposdb uniemoz‘liwiajqcy odtworzenie zapisanych na nich informacji, Zgodnie z



dokumentacjg bezpieczeristwa oraz obowigzujacymi zasadami ochrony informagji
niejawnych.

3. Dokumentacja bezpieczeristwa dotychczasowego systemu, po jego wycofaniu z
eksploatacji, podlega zabezpieczeniu i dalszemu przechowywaniu jako dokumentacja
systemu wycofanego z uzytkowania.

§ 14,

1. Z czynnosci wycofania dotychczasowego systemu teleinformatycznego z eksploatacji
sporzadza sie protokof.

2. Protokét, po podpisaniu przez cztonkéw Komisji, przedktada sig Wéjtowi Gminy Ciechanéw
do zatwierdzenia.

§ 15.

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

4. Administrator Systemu odpowiada za techniczne przygotowanie systemu ,Bezpieczne
Stanowisko Komputerowe” do eksploatacji oraz za czynnosci techniczne zwigzane z
zabezpieczeniem i przeniesieniem danych z dotychczasowego systemu.

5. Inspektor Bezpieczeristwa Teleinformatycznego odpowiada za biezaca kontrole zgodnosci
czynnoéci  technicznych z  dokumentacja bezpieczefistwa oraz wymaganiami
bezpieczenstwa teleinformatycznego.

6. Pracownik Kancelarii Materiatéw Niejawnych odpowiada za ewidencjonowanie,

wydawanie, przyjmowanie i zabezpieczanie no$nikdow, dokumentéw oraz materiatow

niejawnych zwigzanych z systemem.
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§ 16.

Treé¢ zatacznikow do niniejszego zarzadzenia stanowi wewngtrzng dokumentacje
bezpieczeristwa systemu teleinformatycznego oraz dokumentacje zwigzang z ochrong
informacji niejawnych i nie podlega publikacji w Biuletynie Informacji Publicznej z uwagi na
charakter informacji w nich zawartych oraz konieczno$¢ zapewnienia bezpieczenstwa systemu
teleinformatycznego.

§17.

Traci moc zarzadzenie Nr 36/21 Wéjta Gminy Ciechanéw z dnia 9.07.2021 roku w sprawie
zatwierdzenia dokumentacji bezpieczenstwa systemu teleinformatycznego w Urzedzie Gminy
Ciechandw i udzielenia akredytacji bezpieczefistwa dla systemu teleinformatycznege

,Bezpieczne Stanowisko Komputerowe” przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone”.

§ 18.

Zarzadzenie wchodzi w zycie z dniem podpisania.

GMINA CIECHANOW
06-400 Ciechandw
ul. Fabryczna g

tel./fax 23 672 26 46



