Sposób przekazania zgłoszenia – dane kontaktowe
1. Zgłoszenie może być dokonane:
• na adres do korespondencji: Urząd Gminy Ciechanów; ul. Fabryczna 8, 06-400 Ciechanów - z dopiskiem na kopercie „Sygnalista – zgłoszenie”.
• poprzez e-mail na adres sygnalista@gminaciechanow.pl;
• ustnie podczas bezpośredniego spotkania, zorganizowanego w terminie 14 dni od otrzymania Pana/Pani wniosku o taką formę zgłoszenia.
2. Za Pana/Pani zgodą zgłoszenie ustne będzie dokumentowane w formie:
• nagrania rozmowy, umożliwiającego jej wyszukanie lub
• protokołu rozmowy, odtwarzającego jego dokładny przebieg.
3. W przypadku zgody na udokumentowanie ustnego zgłoszenia, może Pan/Pani dokonać sprawdzenia, poprawienia i zatwierdzenia transkrypcji rozmowy lub protokołu rozmowy poprzez ich podpisanie.
4. Wskazane kanały komunikacji:
• są niezależne od kanałów komunikacji wykorzystywanych w ramach naszej zwykłej działalności;
• zapewniają kompletność, poufność i integralność danych, w tym ich zabezpieczenie przed dostępem osób nieupoważnionych;
• pozwalają na przechowywanie informacji w sposób trwały w celu umożliwienia prowadzenia dalszego postępowania wyjaśniającego.
Treść zgłoszenia
Zgłoszenie powinno zawierać co najmniej następujące informacje:
a) szczegółowy opis zgłaszanego naruszenia prawa;
b) dowody na poparcie zgłoszenia (jeśli są dostępne);
c) dane identyfikacyjne, 
d) dane umożliwiające kontakt, jeżeli chce być Pan/Pani informowana o wynikach naszych działań w związku z otrzymanym zgłoszeniem.
Informacje o naruszeniach prawa zgłoszone anonimowo pozostawiane będą bez rozpatrzenia.
Ochrona Sygnalisty 
1. Sygnalistą może być każda osoba fizyczna, która zgłasza lub ujawnia publicznie informację o naruszeniu prawa uzyskaną w kontekście związanym z pracą, w tym pracownik, stażysta, pracownik tymczasowy, zleceniobiorca, prokurent, akcjonariusz, wspólnik, itp. Dotyczy to także przypadku zgłoszenia lub ujawnienia publicznego informacji o naruszeniu prawa uzyskanej w kontekście związanym z pracą przed nawiązaniem stosunku pracy lub innego stosunku prawnego stanowiącego podstawę świadczenia pracy lub usług lub pełnienia funkcji w podmiocie prawnym lub na rzecz tego podmiotu, lub pełnienia służby w podmiocie prawnym lub już po ich ustaniu.
2. Zapewniamy ochronę Sygnalistów poprzez:
a) ochronę Pani/a tożsamości, chyba że otrzymamy od Pani/a wyraźną zgodę na ujawnienie Pani/a danych;
b) jeżeli zgłoszenie dotyczy innych osób, zapewnimy także ochronę poufności ich tożsamości;
c) udział w procesie rozpatrywania bezstronnych osób, które zostały zobligowane do zachowania poufności, także po ustaniu stosunku pracy lub zakończeniu współpracy;
d) zapewnienie, że dostęp do Pana/Pani danych oraz dokumentacji związanej ze zgłoszeniem, będą miały tylko uprawnione osoby, które zostały przeszkolone w zakresie zapewnienia ochrony Sygnalistów.
3. Na Pana/Pani żądanie wydamy w terminie miesiąca od jego otrzymania, zaświadczenie potwierdzające, że podlega Pan/Pani ochronie przed działaniami odwetowymi przewidzianej w ustawie o ochronie sygnalistów.
4. Dokonanie przez Pana/Panią zgłoszenia lub ujawnienia publicznego nie może stanowić podstawy odpowiedzialności, w tym odpowiedzialności dyscyplinarnej lub odpowiedzialności za szkodę z tytułu naruszenia praw innych osób lub obowiązków określonych w przepisach prawa, w szczególności w przedmiocie zniesławienia, naruszenia dóbr osobistych, praw autorskich, ochrony danych osobowych oraz obowiązku zachowania tajemnicy, w tym tajemnicy przedsiębiorstwa, pod warunkiem, że miał Pan/Pani uzasadnione podstawy sądzić, że zgłoszenie lub ujawnienie publiczne jest niezbędne do ujawnienia naruszenia prawa zgodnie z ustawą o sygnalistach.
5. W przypadku wszczęcia postępowania prawnego dotyczącego odpowiedzialności, o której mowa w ustępie powyżej, może Pan/Pani wystąpić o umorzenie takiego postępowania.
6. Uzyskanie informacji będących przedmiotem zgłoszenia lub ujawnienia publicznego lub dostęp do takich informacji nie mogą stanowić podstawy odpowiedzialności, pod warunkiem że takie uzyskanie lub taki dostęp nie stanowią czynu zabronionego.
7. W przypadku podjęcia wobec Pana/Pani działań odwetowych, ma Pan/Pani prawo do odszkodowania (w wysokości nie niższej niż przeciętne miesięczne wynagrodzenie) lub prawo do zadośćuczynienia. 
8. Środki ochrony sygnalisty dotyczą także:
a) osoby pomagającej w dokonaniu zgłoszenia oraz osoby powiązanej z sygnalistą;
b) osoby prawnej lub innej jednostki organizacyjnej pomagającej sygnaliście lub z nim powiązanej, w szczególności stanowiącej własność sygnalisty lub go zatrudniającej.
9. W związku z przyjmowaniem zgłoszeń zewnętrznych zapewniamy ochronę poufności tożsamości osoby, której dotyczy zgłoszenie.
Naruszenia prawa, które podlegają zgłoszeniu
Zgłoszenie może dotyczyć uzasadnionego podejrzenia dotyczącego zaistniałego lub potencjalnego
naruszenia prawa, do którego doszło lub prawdopodobnie dojdzie w podmiocie, którego dotyczy zgłoszenie.
Może Pan/Pani przekazać nam informacje o naruszeniu prawa, które dotyczą:
a) korupcji;
b) zamówień publicznych;
c) usług, produktów i rynków finansowych;
d) przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu;
e) bezpieczeństwa produktów i ich zgodności z wymogami;
f) bezpieczeństwa transportu;
g) ochrony środowiska;
h) ochrony radiologicznej i bezpieczeństwa jądrowego
i) bezpieczeństwa żywności i pasz;
j) zdrowia i dobrostanu zwierząt;
k) zdrowia publicznego;
l) ochrony konsumentów;
m) ochrony prywatności i danych osobowych;
n) bezpieczeństwa sieci i systemów teleinformatycznych;
o) interesów finansowych Skarbu Państwa Rzeczypospolitej Polskiej, jednostki samorządu terytorialnego oraz Unii Europejskiej;
p) rynku wewnętrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurencji i pomocy państwa oraz opodatkowania osób prawnych;
q) konstytucyjnych wolności i praw człowieka i obywatela - występujące w stosunkach jednostki z organami władzy publicznej i niezwiązane z dziedzinami wskazanymi wcześniej.
Informacje zwrotne oraz kontakt w związku z przyjęciem zgłoszenia
1. Potwierdzimy Panu/Pani przyjęcie zgłoszenia na podany adres kontaktowy. Informacje przekażemy niezwłocznie, nie później niż w terminie 7 dni od dnia przyjęcia zgłoszenia, o ile nie otrzymaliśmy od Pana/Pani sprzeciwu na wysłanie potwierdzenia.
2. Informacji o przyjęciu zgłoszenia nie przekażemy, jeżeli będziemy mieli uzasadnione podstawy sądzić, że takie działanie zagroziłoby ochronie poufności Pana/Pani tożsamości.
3. Możemy zwrócić się do Pana/Pani, na podany adres do kontaktu, o wyjaśnienia lub dodatkowe informacje, jakie mogą być w Pana/Pani posiadaniu – podanie ich jest dobrowolne.
4. Jeżeli wstępna weryfikacja wykaże, że zgłoszenie nie dotyczy naruszenia prawa, poinformujemy Pana/Panią o odstąpieniu od jego rozpatrywania oraz przyczynie odstąpienia.
5. Poinformujemy Pana/Panią o przekazaniu zgłoszenia do innego organu publicznego, jeżeli wstępna weryfikacja wykaże, że jest on właściwy do rozpatrzenia zgłoszenia.
6. Przekażemy Panu/Pani informację zwrotną w terminie nieprzekraczającym 3 miesięcy od dnia przyjęcia zgłoszenia, a w uzasadnionych przypadkach w terminie nieprzekraczającym 6 miesięcy od dnia przyjęcia zgłoszenia.
7. Przekażemy Panu/Pani informację, jeżeli odstąpimy od podjęcia działań następczych, podając uzasadnienie odstąpienia. 
8. Poinformujemy Pana/Panią o ostatecznym wyniku naszych działań następczych realizowanych na skutek zgłoszenia.
Sposób postępowania z otrzymanymi zgłoszeniami
1. Zgłoszenia naruszeń prawa są weryfikowane przez upoważnionego pracownika w zakresie wiarygodności zgłoszenia oraz naszej odpowiedzialności za jego rozpatrzenie i przeprowadzanie działań następczych.
2. W ramach postępowania, możemy zbierać dodatkowe informacje, w tym zwrócić się do Pana/Pani o udzielenie dodatkowych wyjaśnień. 
3. Jeżeli zgłoszenie zostanie uznane za uzasadnione i dotyczy naruszenia prawa w dziedzinie należącej do zakresu naszego działania, podejmiemy dalsze kroki w celu zbadania sprawy i naprawienia naruszenia prawa. W szczególności możemy podjąć jedno lub kilka z poniższych działań:
a) wprowadzenie zmian w naszych procedurach; 
b) zgłoszenia odpowiednim organom; 
c) nałożenia sankcji na osoby odpowiedzialne;
d) przeszkolenia personelu;
e) wdrożenia nowych systemów kontroli.
4. W uzasadnionych przypadkach, w celu przeprowadzenia postępowania wyjaśniającego możemy przekazać zgłoszenie: 
a) jednostkom organizacyjnym podległym lub nadzorowanym;
b) innej jednostce organizacyjnej, której powierzono zadania w drodze porozumienia.
5. W przypadku gdy zgłoszenie dotyczy naruszeń prawa w dziedzinie nienależącej do zakresu naszego działania, przekażemy je niezwłocznie, nie później jednak niż w terminie 14 dni od dnia dokonania zgłoszenia, a w uzasadnionych przypadkach - nie później niż w terminie 30 dni, do organu publicznego właściwego do podjęcia działań następczych.
6. Możemy nie podjąć działań następczych w przypadku, gdy w Pana/Pani zgłoszeniu, dotyczącym sprawy będącej już przedmiotem Pana/Pani wcześniejszego zgłoszenia lub zgłoszenia od innego Sygnalisty, nie zawarto istotnych nowych informacji na temat naruszenia prawa w porównaniu z wcześniejszym zgłoszeniem tego naruszenia. Poinformujemy Pana/Panią o takim odstąpieniu. W razie kolejnego zgłoszenia - pozostawimy je bez rozpoznania oraz informacji zwrotnej.
7. Wszystkie zgłoszenia odnotowujemy w naszym wewnętrznym rejestrze. W rejestrze odnotowujemy: numer zgłoszenia, przedmiot naruszenia prawa, dane osobowe sygnalisty oraz osoby, której dotyczy zgłoszenie, niezbędne do identyfikacji tych osób, datę dokonania zgłoszenia, informację o podjętych działaniach następczych, informację o wydaniu zaświadczenia, o podleganiu ochronie przed działaniami odwetowymi; datę zakończenia sprawy, informacje o niepodejmowaniu dalszych działań w przypadku (jeśli zachodzi), szacunkową szkodę majątkową, jeżeli została stwierdzona, oraz kwoty odzyskane w wyniku postępowań dotyczących naruszeń prawa będących przedmiotem zgłoszenia (jeśli posiadamy taką informację).
Pomoc dla osób, rozważających dokonanie zgłoszenia zewnętrznego
Przed dokonaniem zgłoszenia zewnętrznego może Pani/Pan skorzystać z poufnej porady osoby upoważnionej przez Urząd Gminy Ciechanów. W tym celu proszę skorzystać z danych kontaktowych i dedykowanych kanałów komunikacji wskazanych powyżej.
Przed dokonaniem zgłoszenia zewnętrznego, który dotyczy podmiotu, w którym doszło do naruszenia prawa, zachęcamy do skorzystania z procedury zgłoszeń wewnętrznych tego podmiotu, szczególnie wtedy, gdy naruszeniu prawa można skutecznie zaradzić w ramach struktury organizacyjnej tego podmiotu.
Zasady dotyczące ochrony danych osobowych 
1. Ochrona poufności
Administrator zapewnia, że dostęp do danych osobowych sygnalisty uzyskują tylko osoby upoważnione. 
2. Zgoda na ujawnienie tożsamości
Sygnalista może wyrazić zgodę na ujawnienie danych osobowych umożliwiających ustalenie jego tożsamości. W przypadku wyrażenia zgody przez sygnalistę, administrator będzie informował osoby wskazane w zgłoszeniu o podaniu ich danych przez sygnalistę (w ramach realizacji obowiązku informacyjnego z art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.) - dalej RODO. lub w ramach realizacji przez te osoby prawa dostępu do danych osobowych).
3. Wyjątek dotyczący zgody
Zgoda sygnalisty nie jest wymagana w sytuacji, gdy ujawnienie jest koniecznym i proporcjonalnym obowiązkiem wynikającym z przepisów prawa w związku z postępowaniami wyjaśniającymi prowadzonymi przez organy publiczne lub postępowaniami przygotowawczymi lub sądowymi prowadzonymi przez sądy, w tym w celu zagwarantowania prawa do obrony przysługującego osobie, której dotyczy zgłoszenie. 
Przed takim ujawnieniem danych osobowych sygnalisty, właściwy organ publiczny lub właściwy sąd powiadamia o tym sygnalistę, przesyłając w postaci papierowej lub elektronicznej wyjaśnienie powodów ujawnienia jego danych osobowych, chyba że takie powiadomienie zagrozi postępowaniu wyjaśniającemu lub postępowaniu przygotowawczemu, lub sądowemu.
4. Niezbędność i minimalizacja
Podmiot publiczny przetwarza dane osobowe w minimalnym zakresie, tj. niezbędnym do przyjęcia zgłoszenia lub podjęcia ewentualnego działania następczego.
5. Przechowywanie i usuwanie danych
Podmiot prawny przechowuje dane osobowe, które przetwarza w związku z przyjęciem zgłoszenia lub podjęciem działań następczych oraz dokumenty związane z tym zgłoszeniem przez okres 3 lat po zakończeniu roku kalendarzowego, w którym przekazano zgłoszenie zewnętrzne do organu publicznego właściwego do podjęcia działań następczych lub zakończono działania następcze, lub po zakończeniu postępowań zainicjowanych tymi działaniami. Po tym czasie dane osobowe są usuwane, chyba że dokumenty związane ze zgłoszeniem stanowią część akt postępowań przygotowawczych lub spraw sądowych lub sądowo administracyjnych.
Administrator zbiera tylko dane niezbędne. Dane niemające znaczenia dla zgłoszenia, nie są zbierane. Dane przypadkowo zebrane są niezwłocznie usuwane, nie później niż do upływu 14 dni od momentu ustalenia, że nie są niezbędne.
6. Informowanie osób wskazanych w zgłoszeniu
Administrator informuje osoby wskazane w zgłoszeniu lub osoby, których dotyczy zgłoszenie, na podstawie art. 14 RODO, o zasadach przetwarzania ich danych osobowych, z wyłączeniem informacji o źródle danych osobowych, chyba, że  sygnalista nie spełnia warunków wskazanych w art. 6 ustawy albo wyraził wyraźną zgodę na ujawnienie swojej tożsamości.
7. Ograniczenie w realizacji prawa dostępu do danych osobowych
Administrator realizuje prawo dostępu do danych osobowych osób wskazanych w zgłoszeniu lub osób, których dotyczy zgłoszenie, z wyłączeniem informacji o źródle danych osobowych, chyba, że sygnalista nie spełnia warunków wskazanych w art. 6 ustawy albo wyraził wyraźną zgodę na ujawnienie swojej tożsamości.
8. Przechowywanie danych osobowych w zakresie zgłoszeń zewnętrznych
Dane osobowe przetwarzane w związku z przyjęciem zgłoszenia zewnętrznego oraz dokumenty związane z tym zgłoszeniem są przechowywane przez Rzecznika Praw Obywatelskich przez okres 12 miesięcy po zakończeniu roku kalendarzowego, w którym przekazano zgłoszenie zewnętrzne do organu publicznego właściwego do podjęcia działań następczych. Po tym czasie dane osobowe są usuwane, chyba że dokumenty związane ze zgłoszeniem stanowią część akt postępowań przygotowawczych lub spraw sądowych lub sądowo administracyjnych.
9. Zasady ochrony danych osobowych
Administrator zapewnia, że dane osobowe będą:
1) przetwarzane zgodnie z prawem, rzetelnie i przejrzyście (zasada zgodności z prawem, rzetelności i przejrzystości z art. 5 ust. 1 lit. a) RODO,
2) zbierane w konkretnych, wyraźnych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposób niezgodny z tymi celami (zasada ograniczenia celu z art. 5 ust. 1 lit. b) RODO),
3) adekwatne, stosowne, ograniczone do tego co niezbędne (zasada minimalizacji z art. 5 ust. 1 lit. c) RODO),
4) prawidłowe i w razie potrzeby uaktualniane (zasada prawidłowości z art. 5 ust. 1 lit. d) RODO),
5) przechowywane w formie umożliwiającej identyfikację osoby, której dane dotyczą, przez okres nie dłuższy niż niezbędny do celów przetwarzania (zasada prawidłowości z art. 5 ust. 1 lit. e) RODO),
6) przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych (zasada integralności i poufności z art. 5 ust. 1 lit. f) RODO).
Realizacja obowiązku informacyjnego wobec sygnalisty
Klauzula informacyjna dla sygnalisty, który dokonał zgłoszenia do organu – w załączeniu
Klauzula informacyjna dla sygnalisty, którego zgłoszenie przesłał Rzecznik Praw Obywatelskich lub inny organ publiczny – w załączeniu 


