Zarzadzenie Nr 52/2026 Wojta Gminy
Ciechandéw z dnia 29 lipca 2026 r. w sprawie
ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w
Urzedzie Gminy Ciechanow

Zarzdzenie Nr 52/2026
Wgjta Gminy Ciechanow
zdnia29lipca2026r.
w sprawie ustanowienia i wdroenia Systemu Zar zdzania Bezpieczestwem Infor macji w
Urzdzie Gminy Ciechanéw

Na podstawie art. 30 ust. 1, art. 31 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o
samorzdzie gminnym (Dz. U. z 2026 r. poz. 662), w zwizku z § 19 i § 20 rozporzdzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krgowych Ram Interoperacyjnoci, minimanych
wymaga dla reestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymaga dla systeméw teleinformatycznych (Dz. U. poz. 773), atake art. 24 i art. 32
rozporzdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwizku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepywu takich danych oraz uchylenia dyrektywy 95/46/WE zarzdza si, co nastpuje:

§1

1. W Urzdzie Gminy Ciechanéw, zwanym dalg ,Urzdem”, ustanawia s i wdraa System
Zarzdzania Bezpieczestwem Informacji, zwany dag ,SZBI”.

2. SZBl obgmuje wszystkie informacje przetwarzane w zwizku z realizacj zada Urzdu,
niezalenie od:

1) ichpostaci, w szczegdlnoci papierowsj, elektroniczneg, ustngj, wizualngj lub audiowizualng;

2) migjscaich przetwarzania;

3) wykorzystywanego systemu, urzdzenia, nonikalub kanau komunikagcji;

4) tego, czy informacje s przetwarzane przez pracownikow Urzdu, osoby wykonujce zadania na
podstawie umow cywilnoprawnych, podmioty zewntrzne lub inne osoby dziaajce z upowanienia
Urzdu.

3. SZBI obgmuje w szczegdlnoci:

1) pracownikéw Urzdu oraz inne osoby wykonujce zadania narzecz Urzdu;

2) komorki organizacyjnei samodziel ne stanowiska pracy;

3) systemy teleinformatyczne, sieci, urzdzenia, oprogramowanie oraz usugi informatyczne;

4) dokumentacj papierow i elektroniczn;

5) pomieszczenia, obiekty oraz strefy, w ktérych przetwarzane lub przechowywane s informacje;
6) usugi realizowane przez dostawcow i podmioty zewntrzne, jeeli maj wpyw na bezpieczestwo
informacji Urzdu.

§2



1. Ceem SZBI jest zapewnienie odpowiedniego poziomu bezpieczestwa informagi
przetwarzanych w Urzdzie, w szczegdlnoci ich: poufnoci, integralnoci, dostpnoci, autentycznoci,
rozliczalnoci, niezaprzeczalnoci, niezawodnoci.

2. SZBI suy w szczegolnoci:

1) identyfikowaniu informacji, aktywow informacyjnych, zagroe i podatnoci;

2) systematycznemu zarzdzaniu ryzykiem dla bezpieczestwa informacji;

3) zapewnieniu cigoci realizacji zada publicznych;

4)  zapobieganiu incydentom bezpieczestwa informacji oraz ograniczaniu ich skutkow;

5) zapewnieniu zgodnoci z przepisami prawa, wymaganiami umownymi i regulacjami
wewntrznymi;

6) zapewnieniu waciwego zarzdzania dostpem do informacji;

7) podnoszeniu  wiadomoci  pracownikbw w zakresie bezpieczestwa informacji i
cyberbezpieczestwa;

8) cigemu monitorowaniu, przegldaniu, utrzymywaniu i doskonaleniu przyjtych zabezpiecze.

§3

1. Dokumentacj SZBI stanowi w szczegdlnoci:

1) Polityka Bezpieczestwa lnformacji;

2) polityki, instrukcje, procedury, regulaminy i wytyczne dotyczce bezpieczestwa informaci;

3) metodyka zarzdzania ryzykiem dla bezpieczestwa informacji;

4) rgestry aktywow informacyjnych, systemow, sprztu, oprogramowaniai usug;

5) wyniki analiz i ocen ryzyka oraz plany postpowania z ryzykiem;

6) zasady zarzdzania dostpem i uprawnieniami;

7) zasady reagowania naincydenty bezpieczestwa informacji i cyberbezpieczestwa;

8) zasady wykonywania, przechowywaniai testowania kopii zapasowych;

9) zasady zapewnieniacigoci dziaaniai odtwarzania po awarii;

10) zasady bezpieczestwa fizycznego i rodowiskowego;

11) zasady bezpiecznego korzystania z poczty elektronicznej, Internetu, urzdze mobilnych,
nonikéw danych i pracy zdalnej;

12) zasady wspOpracy z dostawcami i podmiotami zewntrznymi;

13) plany szkole, audytdw, przegldéw i dziaa doskonalcych;

14) rgestry incydentow, niezgodnoci, dziaa korygujcych i dziaa doskonalcych;

15) protokoy, raporty oraz inne dowody funkcjonowania SZBI.

2.  Dokumentacja SZBI moe by prowadzona w postaci papierowej lub elektronicznej, z
zapewnieniem ochrony waciwej dlajeg treci | przeznaczenia.

3. Szczeg6owe dokumenty skadajce si na SZBI zatwierdza Wojt Gminy Ciechandw.

4. Sekretarz Gminy zapewnia prowadzenie aktualnego wykazu obowizujcych dokumentow
SZBI, obg/mujcego co naimnigj nazw dokumentu, oznaczenie wersji, dat zatwierdzenia, waciciela
dokumentu i termin jego przegldu.

5. Dokumentacja SZBI podlega przegldowi nie rzadziegj ni raz w roku oraz kadorazowo w
przypadku:

1) istotngj zmiany przepisow prawa lub wymaga waciwych dla Urzdu;

2) zmiany organizacyjnej, technologiczneg, kadrowe Iub lokalowej mogcej wpywa na
bezpieczestwo informacji;

3) wdroeniaalbo istotnej modyfikacji systemu teleinformatycznego, usugi lub procesu;

4) wystpienia powanego incydentu lub naruszenia bezpieczestwa informacji;

5) stwierdzenia niezgodnoci w wyniku audytu, kontroli lub przegldu;

6) zidentyfikowania nowych zagroe, podatnoci lub istotnej zmiany poziomu ryzyka..

§4




1. Wdjt Gminy Ciechandéw ponosi odpowiedzialno za ustanowienie, wdroenie, funkcjonowanie i
doskonalenie SZBI w Urzdzie.

2. Do zada Wéjta Gminy Ciechandw naley w szczegdlnoci:

1) zatwierdzanie dokumentacji SZBI, wynikéw analiz ryzykai plandw postpowania z ryzykiem;
2) podeimowanie decyzji dotyczcych akceptacii ryzyka oraz wdraania zabezpiecze,

3) przydzielanie zada z zakresu bezpieczestwa informacji i nadzorowanie ich wykonania;

4)  zapewnienie, w granicach dostpnych rodkow, zasobOw organizacyjnych, kadrowych,
technicznych i finansowych niezbdnych do funkcjonowania SZBI,

5) zapewnienie, aby pracownicy znali swoje obowizki i posiadali kompetencje adekwatne do
wykonywanych zada;

6) dokonywanie okresowego przegldu SZBI 1 podemowanie decyzji w sprawie jego
doskonalenia;

7) zapewnienie zgodnoci dziaania Urzdu z przepisami prawa oraz wewntrznymi regulacjami w
zakresie bezpieczestwa informagji.

3. Powierzenie wykonywania okrelonych zada innym osobom nie wycza odpowiedzianoci
Wjta Gminy Ciechandw za funkcjonowanie SZBI.

§5

1. Sekretarz Gminy koordynuje od strony organizacyjne funkcjonowanie SZBI, bez tworzenia
odrbngj funkcji Penomocnika do spraw SZBI.

2. Do zada Sekretarza Gminy naley w szczegdlnoci:

1) koordynowanie opracowywania, uzgadnianiai aktualizacji dokumentacji SZBI;

2) koordynowanie identyfikacji procesow, informacji i aktywdw oraz przeprowadzania analiz
ryzyka;

3) koordynowanie realizacji szkole, audytow, przegldow i dziaa doskonalcych;

4) monitorowanie realizacji zalece wynikajcych z analiz ryzyka, audytéw, kontroli, przegldow i
incydentow;

5) zapewnienie przepywu informacji midzy Wajtem, kierownikami komorek organizacyjnych,
osobami odpowiedzialnymi za obsug informatyczn oraz I nspektorem Ochrony Danych;

6) przedstawianie Wéjtowi informacji o stanie funkcjonowania SZBI, zidentyfikowanych
ryzykach, istotnych niezgodnociach i potrzebach w zakresie zasobdw;

7) koordynowanie przygotowania, nie rzadziel ni raz w roku, raportu z funkcjonowania SZBI.

3.  Sekretarz Gminy nie przeimuje odpowiedzialnoci kierownikéw komorek organizacyjnych,
0s0b odpowiedzialnych za obsug informatyczn ani innych o0sdb za zadania przypisane im w
niniejszym zarzdzeniu i dokumentacji SZBI.

§6




1. Osoby odpowiedzialne za obsug informatyczn Urzdu realizuj zadania techniczne i operacyjne
w zakresie bezpieczestwa systemow teleinformatycznych, odpowiednio do zakresu powierzonych
obowizkéw lub zawartych umaow.

2. Do zadatych osdb naley w szczegdlnoci:

1) prowadzenie lub zapewnienie aktualnoci inwentaryzacji sprztu, oprogramowania, systeméw,
usug, kont i konfiguracji;

2) wdraanie, utrzymywanie i monitorowanie zabezpiecze technicznych wynikacych z
przepisow, dokumentacji SZBI i analizy ryzyka;

3) zarzdzanie kontami, uprawnieniami administracyjnymi, mechanizmami uwierzytelniania oraz
procesem nadawania, zmiany i odbierania dostpéw;

4) zapewnienie aktualizacji oprogramowania, ochrony przed zoliwym oprogramowaniem i
ograniczaniaryzyka wynikajcego z podatnoci technicznych;

5  wykonywanie, zabezpieczanie i testowanie kopii zapasowych oraz udzia w testach
odtwarzania dziaanig;

6) zapewnienie prowadzenia i ochrony dziennikdw systemowych w zakresie wymaganym
przepisami prawa, dokumentacj SZBI i analiz ryzyka;

7) udzia w obsudze incydentdéw, zabezpieczaniu dowoddw i przywracaniu prawidowego
dziaania systemow;

8) wsplpraca z dostawcami usug informatycznych oraz weryfikowanie redizacji wymaga
bezpieczestwa okrelonych w umowach;

9) udzia w analizach ryzyka, audytach, kontrolach i przegldach SZBI oraz przekazywanie
wymaganych informacji i dowoddow.

3. W przypadku powierzenia obsugi informatycznej podmiotowi zewntrznemu zakres
obowizkéw i odpowiedzialnoci tego podmiotu okrela umowa, z uwzgldnieniem wymaga SZBI
oraz zasad ochrony informacji i danych osobowych.

§7

1. Kierownicy komorek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach
odpowiadaj za przestrzeganie wymaga SZBI w zakresie powierzonych im zadai procesdw.

2. Do ich obowizkéw naley w szczegdlnoci:

1) identyfikowanie informagji, procesow, aktywow i wymaga prawnych waciwych dla podlegego
obszaru;

2) udziaw analizach ryzyka, audytach, kontrolach i przegldach SZBI;

3) zapewnienie, aby dostp do informacji i zasobow posiaday wycznie osoby uprawnione w
zakresie niezbdnym do realizacji zada;

4) niezwoczne zgaszanie potrzeb nadania, zmiany, zawieszenia lub odebrania uprawnie;

5) niezwoczne zgaszanie incydentow, podatnoci, niezgodnoci i zagroe;

6) zapewnienie pracownikom moliwoci udziau w wymaganych szkoleniach;

7) wdraanie zatwierdzonych dziaa ograniczajcych ryzyko i dziaa korygujcych;

8) nadzorowanie przestrzegania polityk, procedur i instrukcji bezpieczestwa;

9) wspopraca z Sekretarzem Gminy, osobami odpowiedzialnymi za obsug informatyczn oraz
Inspektorem Ochrony Danych, odpowiednio do zakresu ich zada.

§8




1. Inspektor Ochrony Danych wykonuje zadania okrelone w art. 39 rozporzdzenia 2016/679,
zachowujc niezaleno przewidzian w art. 38 tego rozporzdzenia.

2. Inspektor Ochrony Danych uczestniczy w funkcjonowaniu SZBI w zakresie dotyczcym
ochrony danych osobowych, w szczegdlnoci przez:

1) udzielanie zalece i konsultacji dotyczcych zgodnoci przetwarzania danych osobowych i
adekwatnoci rodkow ochrony;

2) udziaw ocenie skutkow dla ochrony danych oraz analizach ryzyka dla praw i wolnoci 0sob
fizycznych;

3) wspoprac przy andizie narusze ochrony danych osobowych i realizacji obowizkow
wynikajcych z przepisdw o ochronie danych;

4)  monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz regulacji
wewntrznych dotyczcych tej ochrony.

3. Udzia Inspektora Ochrony Danych w funkcjonowaniu SZBI nie obgmuje podegjmowania
decyzji dotyczcych celdéw i sposobéw przetwarzania danych osobowych ani zarzdzania rodkami
bezpieczestwa, ktdrych zgodno Inspektor nastpnie ocenia.

§9

1. Kada osoba posiadajca dostp do informagji lub zasobéw Urzdu jest zobowizana do:

1) zapoznanias z dokumentacj SZBI waciw dla wykonywanych zada;

2) przestrzegania zasad bezpieczestwa informacji;

3) ochrony powierzonych informacji, dokumentow, urzdze, kont i danych uwierzytelnigjcych;

4) wykorzystywania informacji i zasobow Urzdu wycznie w zakresie niezbdnym do realizacji
powierzonych zada;

5) niezwocznego zgaszania incydentow, podejrze incydentow, utraty dokumentéw lub urzdze,
bdnego ujawnieniainformacji oraz innych zdarze mogcych naruszy bezpieczestwo informaci;

6) uczestnictwaw wymaganych szkoleniach;

7) wspdpracy podczas audytéw, kontroli, analiz ryzykai postpowa wyjaniajcych.

2. Zapoznanie s z wymaganiami SZBI moe zosta potwierdzone w postaci papierowej albo
elektroniczng).

3. Naruszenie zasad SZBI moe skutkowa odpowiedzialnoci porzdkow, pracownicz, cywiln,
administracyjn lub karn, na zasadach okrelonych w odrbnych przepisach.

§10

1. Analizryzykadlabezpieczestwa informacji przeprowadza si:

1) nierzadzig ni raz w roku;

2) przed wdroeniem nowych albo istotnie zmienianych systemoéw, usug lub procesow;

3) po wystpieniu powanego incydentu;

4) w przypadku istotnych zmian organizacyjnych, prawnych, technicznych lub rodowiskowych.
2. Wyniki analizy ryzyka podlega udokumentowaniu. Ryzyka przekraczajce poziom
zaakceptowany przez Wojta Gminy Ciechandw wymaga] opracowania i realizacji planu
postpowania z ryzykiem.

3. Audyt wewntrzny w zakresie bezpieczestwa informacji przeprowadza si nie rzadziej ni raz w
roku, z zapewnieniem odpowiednich kompetencji, bezstronnoci, obiektywizmu i niezalenoci od
audytowanego obszaru.

4. Wyniki audytéw przedstawia si Wojtowi Gminy Ciechandw oraz osobom odpowiedzialnym
zarealizacj dziaa korygujcych

§11




1. WOojt Gminy Ciechanéw dokonuje przegldu SZBI nie rzadzie ni raz w roku.
2. Przegld obejmuje w szczegdlnoci:

1) wyniki audytow i kontroli;

2) stanrealizacji dziaawynikajcych z poprzednich przegldow;

3) wyniki analiz ryzyka;

4) informacje o incydentach i naruszeniach bezpieczestwa;

5) stan redlizacji dziaa korygujcych i doskonalcych;

6) zmiany prawne, organizacyjnei technologiczne;

7) stanredizacji szkole;

8) potrzeby dotyczce personelu, rodkéw finansowych, infrastruktury i narzdzi;
9) propozycje zmiani usprawnie SZBI.

3. Z przegldu sporzdza si protokd abo raport zawieragjcy podjte decyzje, okrelone dziaania,
osoby odpowiedzialnei terminy ich wykonania.

§12

1. Dostp do dokumentacji SZBI przysuguje osobom uprawnionym w zakresie niezbdnym do
wykonywania powierzonych zada.

2. Dokumenty zawiergice szczegbowe informacje o architekturze systemow, konfiguragji
zabezpiecze, podatnociach, sposobach uwierzytelniania, kopiach zapasowych, planach cigoci
dziaania lub innych zabezpieczeniach podlegaj szczegdlnej ochronie.

3. Udostpnienie dokumentacji SZBI osobom lub podmiotom zewntrznym wymaga uprzedniej
oceny zakresu informacji podlegajcych ochronie oraz zgody osoby uprawniongj, z uwzgldnieniem
przepisow o dostpie do informacji publiczng i tajemnicach prawnie chronionych.

4. Postanowienia ust. 1-3 nie stanowi samoistng podstawy odmowy udostpnienia informacji
publiczng.

§13

1.  Wykonanie zarzdzenia powierza s Sekretarzowi Gminy, kierownikom komorek
organizacyjnych, pracownikom zatrudnionym na samodzielnych stanowiskach, 0sobom
odpowiedzialnym za obsug informatyczn oraz wszystkim pracownikom i innym osobom
wykonujcym zadania na rzecz Urzdu, odpowiednio do zakresu powierzonych obowizkow.

2. Dokumenty, procedury i instrukcje dotyczce bezpieczestwa informacji obowizujce przed
wejciem w ycie ninigjszego zarzdzenia zachowuj moc w zakresie, w jakim nie S z nim sprzeczne,
do czasu ich aktualizacji albo uchylenia

3. Zobowizuje si pracownikéw Urzdu oraz inne osoby wykonujce zadania na jego rzecz do
zapoznania Sl z ninigjszym zarzdzeniem oraz dokumentacj SZBI waciw dla realizowanych przez
nich zada.

4. Nadzoér nad wykonaniem zarzdzenia sprawuje Wojt Gminy Ciechandw.

5. Zarzdzenie wchodzi w ycie z dniem podpisania.

W@jt Gminy Ciechanéw
/-] Stefan Pawowski




